PLAN ESTRATEGICO DE

TECNOLOGIAS DE LA
INFORMACION SDS
PETI 2024




GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR PLAN ESTRATEGICO DE TE(;NOLOGIAS DE LA
DE BOGOTA D.C. INFORMACION
RRE TR Cédigo: SDS-TIC-PL-002 | Version: | 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —
Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

Contenido

N 11 (0 To [ [ o] [ ] o PP 5

2  ODbjetivo del DOCUMENTO ........cuvieiiiieeeee e e e e e e e e e e e e e e e e e e e e e eeeeanes 6

ICTI AN [oF=T o [of S0 [=1 e [0 Yo U0 0 T= o (o R 7
3.1 ConteXtOo NOMMALIVO .cooeeeeee e 7
3.2 Motivadores EStrat@giCOS ........ccoiiiiiiiiiii e et e e e 10
3.2.1  AlINEACION ESrAtEQICA. ...cceeeii ittt 10
3.2.2  Contexto INSLIUCIONAL ........ccooeiiiieiieeee 10
3.3 VIS ON e 10
Bih VISION e ————— 10
3.5 ODbjetivos ESrat@giCOS .......ciiiiieiiiiieiiiiiie et e e e 11
3.6 Metas SECLOMAIES.....cccee e 11

O {0 o] (0 = R TS = L= To (o= L PRI 13

5 Entendimiento €Strat@giCO ......cceeeeiiiiiiiiiiii e 15
o0 R Y o o [=1 (o @ 0 1= = 11 1Yo SRR 15
5.1.1  Alineacion de TI CON [0S PrOCESOS .....cceeiiiiiiiiiiiiieeee et 20
5.1.2 Caracterizacion de productos y servicios institucionales.................cc........ 22
5.2 SIUACION ACLUAL ..o 28
521 EStrategia de Tl . 28
522 ANaliSiISDOFA AE Tl.cooooieee e, 29
5.2.3 Catalogo de ServiCioS de Tl ......uuuuiiiiiieeeiieeeicee e 32
524 Capacidades de Tl ... 35
5.2.5  INfra@StruCtuUra de Tl .....oiii i e e e 41
5.2.6  Arquitectura de Infraestructura tecnoldgica ............ccccevvvviiieeeeeeieiieiiinnn. 42
5.27  SeQUITAT ..o 45
5.3 Situacion ODJELIVO ......cooeeeeeeeeeeee e a7
5.3.1  EStrategia de Tl .uuu i 47
5.3.2 Capacidades de Tl ... 49
S TRC TG T | o 1= Yo (o =23 o [N N 53



GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
DE BOGOTA D.C. INFORMACION
SECRETARIADESALUD | Codigo: | SDS-TIC-PL-002 | Version: 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —
Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

5.3.4  Modelo de GeStiON A€ T ..ouee e
5.3.5 Gobierno de 1a Plan@acion TIC. ...

5.3.6  GeStiON de ProyECIOS .....ccceeeieeeeiei e

B.3.7 INfra@StrUCTUIA T ..o e

5.3.8  Arquitectura de infraestructura tecnolOgiCa .............cooovruvviriiieeieeeniiiiinee.

6 Tendencias teCNOIOGICAS ..........uuiiiiiieiiiieii e e e e e eeaanes
7 AVaNCe Proyectos PETI ... e
8  Portafolio de INICIALIVAS .......vueeiiie e e e e e e e e e e
LS T 0] = o [N 1| = P
10 Proyectos vs. necesidades y problematicas alta direccion...............cccooeeeeeennnnns
Y S0 1 T TP PPPTRPIN
12 Control de CamMBDIOS........ccviiiiiiiiiiiiiiie



GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR PLAN ESTRATEGICO DE TE(;NOLOGIAS DE LA
DE BOGOTA D.C. INFORMACION

SECRETARIADE SALUD Cadigo: SDS-TIC-PL-002 Version: 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —
Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

indice de Tablas

Tabla 1 MarcO NOIMMALIVO .......cuuuieieiiiie e e e e e e e e e e e e e e e e e e e e eaaan s 7
Tabla 2 Alineaciones ESrategiCas ............uiiiiiieiiiiiiiiiici e 10
Tabla 3 Metas SECIOMAIES .........ciii it e e e e e e e e e 11
Tabla 4 Capacidades de la Secretaria de Salud ............cccooeeviiiiiiiiiii e, 15
Tabla 5 Alineacién Capacidades vs Procesos vs Recursos vs Roles ..............cceeee. 20
Tabla 6 Servicios/Tramites de la Secretaria de Salud Distrital...............cccoovvvviiiinneeenn. 23
Tabla 7 Matriz DOFA Tl e e e e e e e e e e e e e eeaaas 30
Tabla 8 Catalogo de ServiCios de Tl ... e e 32
Tabla 9 Cuestionario de nivel de madurez de la gestion apoyada con Tl ..................... 39
Tabla 10. Estadisticas de la Autoevaluacion del MSPI ...........ccccovviiiiiiiiiiicee e, 46
Tabla 11 Subprocesos y Procedimientos propuestos para Gestionar y Gobernar TI.... 50
Tabla 12 Matriz RACI PETI — Secretaria de Salud Distrital............ccccoooeeeiviiiiiiiiiineeenn, 60
Tabla 13 Valores Matriz RACI PETI — Secretaria de Salud Distrital ..............ccccceeeee.. 60
Tabla 14 Servicios de infraestructura de Tl........oooviiiiiiiiiiie e 65
Tabla 15 Tendencias teCNOIOQICAS ...........uuuiiiii e e 67
Tabla 16 Hoja de ruta integral ..........coooeoeeeeeeeee 69



GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
DE BOGOTA D.C. INFORMACION
SECRETARIADESALUD | Codigo: | SDS-TIC-PL-002 | Version: 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —
Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

indice de llustraciones

llustracion 1 Cadena de Valor de la Secretaria de Salud Distrital de Bogota................ 18
llustracion 2 Dominios del MGGTI ......oooviiiiiiiiiieeee e 36
llustracion 3. Modelo de Gestion y Gobierno de Tl ........ccovivviiiiiiiiii e 37
llustracion 4 Niveles de madurez de la Gestion ...........cccoevvvviiiiiiiiiiieeeeeeeee 38
llustracion 5 Nivel de madurez del Modelo de Gobierno y Gestiéon de Tl, de la
Secretaria de Salud DIStrital...............uuiiiiiiiii e —————————————— 41
llustracion 6 UDICACIONeS SDS ..o 42
llustracién 7 Plataformas como servicios tecnolégicos de la Secretaria de Salud Distrital
...................................................................................................................................... 43
llustracion 8 ArquIteCtura de redES...........uuiiiiiiieei e 44
llustracion 9 Vision y Mision de TI, de la Secretaria de Salud Distrital de Bogota. ....... a7
llustracién 10 Objetivos estratégicos de Tl de la Secretaria de Salud Distrital ............. 48
llustracion 11 Cadena de valor de Tl PropueSta........ccoeeeeeiiiiiiiiiiiiie e e 49
llustracion 12 Componentes del modelo de gestion de Tl........cccoovveeeiiiiiiiiiiiiieeeeeeeeen, 53
llustracion 13. Hoja de Ruta de iniciativas para la transformacion digital...................... 58
llustracion 14. Lineamientos modelo de gestion de proyectos de Tl........cccceeeveeeeeennnnns 61
llustracién 18 Ubicaciones disponibles para aprovisionamiento de Infraestructura Tl

1] I 1S RSO PPPPRRR 63
llustracion 16 Modelo Arquitectura de Tecnologia SDS............ccccuiiiiieeieeeiiiiiiiieeeeenn 65



GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
DE BOGOTA D.C. INFORMACION
R ISR Codigo: SDS-TIC-PL-002 Version: 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —
Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

1 Introduccioén

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial v3.0 es uno de los pilares de este
habilitador.

La Direccion TIC de la Secretaria Distrital de Salud, formula su Plan Estratégico de
Tecnologias de Informacion — PETI 2021-2024, atendiendo los lineamientos estratégicos
establecidos en el El Plan Nacional de Desarrollo "Colombia, Potencia Mundial De La
Vida", en su Articulo No. 143 “Transformacion digital como motor de oportunidades e
igualdad”; la Entidad fortalecera la implementacion de la Politica de Gobierno Digital para
tener una relacién eficiente entre el Estado y el ciudadano, que lo acerque y responda a
sus necesidades, a través del uso de tecnologias digitales que permitan mejorar el
acceso a la informacion y facilite los tramites y servicios de salud en el distrito, con la
definiciébn e implementacién de iniciativas de transformacion digital que optimice los
procesos de la entidad e impulse el desarrollo y la masificacibn de los servicios
ciudadanos digitales.

La Direccion TIC de la Secretaria Distrital de Salud (en adelante SDS), a través de la
definicion de su Plan Estratégico de Tecnologias de la Informaciéon - PETI 2021-2024,
tendr& la oportunidad de transformar digitalmente los servicios que brinda a sus grupos
de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de transformar su gestién, como parte de los beneficios que
un plan estratégico de Tl debe generar durante su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién (en adelante PETI) esta alineado
con la estrategia Nacional, territorial e Institucional, el documento contempla los
resimenes a alto nivel del Analisis de la situacién actual, la arquitectura actual de gestiéon
de TI, la arquitectura deseada de gestion de TI, Brechas, Marco Normativo. Por ultimo,
se establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta
a corto, mediano y largo plazo.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia
en el corto, mediano y largo Plazo.

o Fortalecer las capacidades de la Direccion de Tecnologias de la Informacion para
apoyar la estrategia y modelo operativo de la entidad.

e I|dentificar herramientas que ayuden a contar con informacion oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas préacticas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

Este documento se realiza teniendo en cuenta los lineamientos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones - MinTIC, en los cuales se incorpora
los pasos esenciales del marco de transformacion digital para mejorar la relacion Estado
- ciudadanos, donde el uso en las iniciativas de Tl con el uso de tecnologias emergentes
se convierten en motor de desarrollo y en elementos habilitadores transversales que
soportan el cumplimiento de la misién institucional apalancando el proceso de
transformacion digital que adelanta la Secretaria Distrital de Salud

Finalmente, el PETI de la SDS se constituye en el pilar tecnoldgico de la transformacién
digital en la SDS para generar valor de lo publico, mejorar la interaccion entre la entidad,
los ciudadanos y otras entidades gubernamentales, agilizar la ejecucion de los proyectos
institucionales y facilitar los trdmites que demandan los diferentes grupos de interés del
sector salud.

2 Objetivo del Documento

Actualizar el Plan Estratégico de Tecnologias de la Informacion (PETI) el cual representa
la ruta a seguir por la Secretaria de Salud Distrital, disefiado para el periodo (2021 —
2024) y recoge las preocupaciones y oportunidades de mejoramiento de los interesados
en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de
la organizacion apoyados en las definiciones de la Politica de Gobierno Digital. Esta
actualizacion se realizo teniendo en cuenta los resultados del ejercicio empresarial
realizado en el periodo 2022 a 2023, la formulacion del Plan de Transformacion Digital
2023 y el Plan Anual de Adquisiciones - PAA 2024, considerando los lineamiento y
directrices dispuestos en el marco de la Politica de Gobierno Digital de Colombia, a través
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de su gestion, aprovechamiento y uso eficiente que agreguen valor a los servicios
institucionales.

3 Alcance del documento

El PETI aborda las fases propuestas en la guia para la construccion del PETI definida en
el Marco de Referencia de Arquitectura Empresarial (MRAE v3.0) comprender, analizar,
construir y presentar, con el enfoque de la estructuracion del Plan alineado con los
dominios definidos en el MAE v3.0, el Modelo de Gestién y Gobierno de TI — MGGTl y el
Modelo de Gestion de Proyectos de TI.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacion actual y objetivo de la gestion de TI, la identificacién de brechas
y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad
apoyara la transformacion digital de la entidad.

3.1 Contexto Normativo
A continuacion, se relaciona normativa que se considera en la estructuracién del Plan
Estratégico de Tecnologias de la Informacion.

Tabla 1 Marco Normativo

Marco Normativo Descripcién

“Por el cual se expide el Plan Nacional de Desarrollo 2022- 2026
Ley 274 de 2023 | “Colombia Potencia Mundial de la Vida”. Articulo No. 143
“Transformacion digital como motor de oportunidades e igualdad”

Por la cual se dictan disposiciones generales para la proteccion de

Ley 1581 de 2012
datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho
Ley 1712 de 2014 | de acceso a la informacién publica nacional y se dictan otras
disposiciones.

Por medio del cual se crea la historia clinica electrénica

Ley 2015 de 2020 interoperable y se dictan otras disposiciones

Por la cual se reglamenta el conjunto de elementos de datos
clinicos relevantes para la interoperabilidad de la historia clinica en
el pais y se dictan otras disposiciones

Resolucion 866
de 2021

Por la cual se definen los estandares y directrices para publicar la
Resolucion 1519 | informacién sefialada en la Ley 1712 del 2014 y se definen los
de 2020 requisitos en materia de acceso a informacion publica, accesibilidad
web, seguridad digital y datos abiertos.
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Marco Normativo Descripcion

Resolucion 2710
de 2017

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6

Resolucion 500
de 2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica de Gobierno Digital

Resolucion 746

de 2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los
establecidos en la Resolucion No. 500 de 2021

Resolucion 2893
de 2020

Por la cual se expiden los lineamientos para estandarizar
ventanillas  Gnicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y consultas de
acceso a informacion publica, asi como en relacion con la
integracion al Portal Unico del Estado Colombiano, y se dictan otras
disposiciones

Resolucion 460

de 2022

Por la cual se expide el Plan Nacional de Infraestructura de Datos y
su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y
se dictan los lineamientos generales para su implementacion

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 o Ley
de Datos Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078
de 2015, para fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet
inaldmbrico.
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Marco Normativo Descripcion

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 767 de
2022

Evolucion - Lineamientos generales de la politica de gobierno digital
el cual subroga el Capitulo 1, del Titulo 9, de la Parte 2 del Libro 2,
del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto numero 1078 de 2015,
los sujetos obligados deberan articular su orientacion estratégica
dentro de su Plan Estratégico de Tecnologias de la Informacion
(PETI) con el objetivo de trazar una ruta de transformacion digital
para la entidad.

Decreto 1263 de
2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacion
Digital Publica

Decreto 338 de
2022

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza
de la seguridad digital, se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se dictan otras disposiciones

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Fuente: Elaboracion propia.
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3.2 Motivadores Estratégicos

3.2.1 Alineacion estratégica

La alineacion estratégica contempla las fuentes de informacién que se consideran en la
alineacion de los motivadores nacionales territoriales y sectoriales con la estrategia del

PETI.
Tabla 2 Alineaciones Estratégicas

Motivador ' Fuente |
Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo 2022- 2026

Estrategia Nacional Colombia potencia mundial de la vida Art. 143
Ley 1955 de 2019
PETI V7

Estrategia Sectorial Metas Sectoriales
Plan Estratégico Institucional

Estrategia Institucional PAA 2024

Arquitectura Empresarial MAE

Marco de Transformacién Digital para el
Estado Colombiano

Politica de Gobierno Digital

Modelo Integrado de Planeaciéon y Gestién
MIPG

Fuente: Elaboracion propia.

Lineamientos y Politicas

3.2.2 Contexto Institucional

3.3 Misidn

Garantizar el derecho a la salud a través del modelo de atencién integral incluyente,
con enfoques poblacional-diferencial, de cultura ciudadana, de género, participativo,
territorial y resolutivo, que contribuya al mejoramiento de la calidad de vida y de la
salud de la poblacién de la ciudad-region de Bogota

3.4 Visidn
A 2024 la Secretaria Distrital de Salud sera reconocida por la poblacion de la ciudad-

region de Bogota por su liderazgo en el mejoramiento de las condiciones de los servicios
de salud y de la calidad de vida.

10
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3.5 Objetivos

Estratégicos

1. Fortalecer la atencion integral en salud fundamentado en la Atencion Primaria en
Salud (APS) y en el enfoque de determinantes sociales y ambientales, con
perspectiva poblacional diferencial, de cultura ciudadana, de género, participativo,
territorial y resolutivo, que impacten positivamente el estado de salud de la poblacion.

2. Mejorar las capacidades institucionales a través de la actualizacién y modernizacion
de la infraestructura fisica, la transformacion digital, la arquitectura empresarial y el
fortalecimiento de las competencias del talento humano.

3. Mejorar la calidad, eficiencia y acceso en la prestacion de los servicios de salud a
través del cumplimiento de la funcidén de inspeccion, vigilancia y control.

4. Fortalecer la gestion y la transparencia Institucional.

3.6 Metas Sectoriales

Identificado

r

GIS-1

Tabla 3 Metas Sectoriales

Meta Sectorial

A 2024 conseguir una cobertura del 95% o mas el aseguramiento de
la poblacion al SGSSS en el Distrito Capital. (Con base en Censo
DANE 2018).

GIS-2

A 2024 cumplir con el 100% en la implementacion de la arquitectura
empresarial de soluciones que integran exitosamente la mejora de los
procesos estratégicos, técnicos y operativos de la Direccion Territorial
de Salud

GIS-3

A 2024 el sector salud contara con una infraestructura y dotacién
publicas que le permita prestar servicios con calidad y oportunidad
acorde con el Modelo de Salud basado en el enfoque poblacional
diferencial, participativo, resolutivo y territorial.

GIS-4

A 2024 mantener por encima del 95% la interoperabilidad de la
Historia Clinica Electronica en las 4 subredes de servicios de salud y
avanzar en los puntos de la red privada priorizados.

GIS-5

Ajustar el actual Modelo de Salud basado en APS incorporando el
enfoque poblacional diferencial, de cultura ciudadana, de género,
participativo, resolutivo y territorial que aporte a modificar de manera
efectiva los determinantes sociales de la salud en la ciudad.
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Identificado Meta Sectorial
r

GIS-6

A 2024 mantener la atencién al llamado y la gestidén del 100% de los
incidentes de la linea de emergencias 123 u otras vias de acceso del
Sistema NUSE direccionados a Salud, en cumplimiento del Sistema

de Emergencias Médicas (SEM).

Prevencidn y atencion de maternidad temprana (AMT)

AMT-1

Aportar a la reduccion de nacidos vivos en mujeres menores o iguales
a 19 afos a través de prevenir la maternidad y la paternidad
tempranas, asi como la violencia sexual contra nifias y mujeres
jovenes, fortaleciendo capacidades de nifias, nifios, adolescentes,
jovenes y sus familias sobre derechos sexuales y derechos
reproductivos.

Prevencion y cambios para mejorar la salud de la poblacién (MSP)

MSP-1

A 2024 disminuir en 20% la morbilidad por enfermedades
transmisibles en control (Tosferina, Varicela, Hepatitis A, parotiditis y
meningitis) y controlar en Bogoté D.C. la Pandemia de Coronavirus
COVID 19.

MSP-2

A 2024 impedir la disminucion de la edad de inicio de consumo de
sustancias psicoactivas.

MSP-3

A 2024 mantener la tasa de mortalidad por enfermedades cronicas no
transmisibles por debajo de 127 por 100,000 personas en edades de
30 a 69 afos.

MSP-4

Atender el 100% de los brotes y emergencias en salud publica asi,
como de los eventos de salud publica de interés internacional.

Salud para la vida y el bienestar (SVB)

SVB-1

A 2024 disminuir en 20% la Razén de Mortalidad Materna por
100.000 nacidos vivos.

SVB-2

A 2024 incrementar en un 33% la atencién a las poblaciones
diferenciales (etnias, LGBTI, habitantes de calle, carreteros, personas
gue ejercen actividades sexuales pagadas), desde la gestion de la
salud publica y acciones colectivas.

Salud y bienestar para nifias y nifios (SBN)

SBN-1

| A 2024 disminuir en un 25% la incidencia de sifilis congénita.
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Identificado Meta Sectorial
r

SBN-2 A 2024 Llevar a cero la tasa de mortalidad por 100.000 en menores
de 5 afos por desnutricidbn aguda como causa basica.

SBN-3 A 2024 reducir en un 8% la tasa de mortalidad infantil
Fuente: Plan de Desarrollo Distrital

4 Rupturas estratégicas

En las bases del Plan Nacional de Desarrollo 2022-2026 "Colombia Potencia Mundial de
la Vida”, Ley 2294 de 2023, ARTICULO 143. “TRANSFORMACION DIGITAL COMO
MOTOR DE OPORTUNIDADES E IGUALDAD?”; y segun el articulo 147 de la ley 1955
del 2019 y el CONPES 3975, el cual define la Politica Nacional de Transformacién Digital
e Inteligencia Artificial; los proyectos estratégicos de transformacion digital se orientaran
por los siguientes principios:”, a continuacién, se describen los principios de
transformacion digital que se tendran en cuenta en el desarrollo del plan de trasformacion
digital.

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque
de apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
gue permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccion de
datos personales.

3. Plena interoperabilidad entre los sistemas de informacién publicos que garantice
el suministro e intercambio de la informacidén de manera agil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente y
en tiempo real cuando se requiera, el intercambio de informacion de forma
electronica en los estandares definidos por el Ministerio TIC, entre entidades
publicas. Dando cumplimiento a la proteccion de datos personales y salvaguarda
de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de
la Informacién a través del uso de los instrumentos de agregacién de demanda y
priorizacion de los servicios de nube.

5. Promocién de tecnologias basadas en software libre o cédigo abierto, lo anterior,
sin perjuicio de la inversion en tecnologias cerradas. En todos los casos la
necesidad tecnoldgica debera justificarse teniendo en cuenta analisis de costo-
beneficio.
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6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT (Distributed
Ledger Technology), analisis masivo de datos (Big data), inteligencia artificial (Al),
Internet de las Cosas (loT), Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interacciéon del Ciudadano-Estado sélo
ser& presencial cuando sea la Unica opcion.

9. Implementacion de la politica de racionalizacion de tramites para todos los
trdmites, eliminacion de los que no se requieran, asi como en el aprovechamiento
de las tecnologias emergentes y exponenciales.

10.Inclusion de programas de uso de tecnologia para participacion ciudadana y
Gobierno abierto en los procesos misionales de las entidades publicas.

11.Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.

12.Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electronicos, siguiendo los lineamientos que se establezcan en el
Programa de Digitalizacion de la Economia que adopte el Gobierno nacional.

13.Promocion del uso de medios de pago electronico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electronicos por parte de las entidades publicas y
privadas.

El proceso hacia la transformacién digital considera la alineacion de la Secretaria de
Salud Distrital al ecosistema de servicios ciudadanos digitales del Estado Colombiano,
gue esta compuesto por la adopcioén de las politicas, planes y programas que promuevan
y optimicen la gestidn, el acceso, uso y apropiacion de las TIC en el sector publico dentro
de las cuales se deben contemplar las siguientes:

e El Servicio de Carpeta Ciudadana, Es un Servicio Ciudadano Digital a través del
cual los usuarios, que pueden ser personas naturales y juridicas, pueden recibir,
custodiar y compartir de manera segura y confiable documentos e informacién
digital generada en su interaccion con el estado.

e EI Servicio de Autenticacion Electronica, Previsto para los Servicios
Ciudadanos Digitales, que tiene como objetivo ser la llave para generar un
ambiente que permita a los ciudadanos acceder a los tramites y servicios de
entidades publicas y privadas por medios electronicos, con plenas garantias de
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confianza y seguridad, que como consecuencia replique en eficiencia en los
procesos al interior de las entidades.

e La interoperabilidad, Servicio que le permitira a las entidades compartir la
informacion y los recursos (datos, documentos, expedientes) que se generan en
los diferentes niveles de la administracion publica, evitando a ciudadanos y
empresas tener que presentar los mismos datos y documentos en diferentes
sistemas o entidades y aportando al ciudadano los tramites y servicios digitales
agiles que implica a diferentes entidades publicas.

5 Entendimiento estratégico
5.1 Modelo Operativo

Con base en la cadena de valor de la Secretaria de Salud Distrital, se definié el modelo
operativo, donde se identificé las capacidades organizacionales, que pueden entenderse
como: “el conjunto de habilidades necesarias dentro de una entidad u organizacién para
poder implementar su mision”. La siguiente tabla relaciona las capacidades identificadas:

Tabla 4 Capacidades de la Secretaria de Salud
CAPACIDADES

Descripcion

CO01 | Disefiar la hoja de ruta de | Disefiar los planes, lineamiento, politicas y
la Entidad y liderar el programas para garantizar la satisfaccion de las
sector. necesidades presentes y futuras de los actores

del Sistema General de Seguridad Social del
Distrito.

C02 | Investigar y generar Generar conocimiento a partir de las lecciones
conocimiento, aplicable al | aprendidas, iniciativas e investigacion en salud.
sector salud

C03 | Gobernar las Competencia para generar Yy ejecutar
comunicaciones internas y | respectivamente los lineamientos y tareas que se
externas llevan a cabo para transmitir o recibir informacion

a través de diversos medios, métodos y técnicas
de comunicacion interna y externa, con la
finalidad de alcanzar los objetivos de la SDS.

C04 | Sensibilizar y movilizar la Generar escenarios de participacion ciudadana
ciudadania para fomentar | para identificar las necesidades y expectativas
el autocuidado con base en | en los servicios de salud y a partir de alli generar
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CAPACIDADES

ID Nombre Descripcion |
los programas de los programas de prevencion de enfermedades y
prevencion riesgos a la salud que estén alineados a los

requerimientos de poblacion.

C05 | Evaluar la correcta Inspeccionar, vigilar y controlar a los prestadores
prestacion de servicios de | de servicios de salud y los factores de riesgo en
salud y factores de riesgo | la salud publica desde la evaluacion vy
en la salud publica en el acompafiamiento técnico en el sistema
marco juridico pertinente. obligatorio de la Garantia a la Calidad segun

normativa vigente.

C06 | Gestionar las incidencias Desarrollar los 7 componentes del SEM (Sistema de
recibidas por la linea de Emergencias Meédicas), entre los cuales se
atencion 123, en el marco | encuentran:
del Sistemade 1. Gestion de sistemas de informacion para la
Emergencias Médicas- atencion de Urgencias y emergencias en salud.

SEM 2. Gestidén de incidentes para despachos de vehiculos
3. Atencidn prehospitalaria y traslado de pacientes
4. Atencidon de urgencias en la red hospitalaria
(referencia y contrarreferencia).

5. Educaciéon a la comunidad e implementacién del
programa del primer respondiente  SEM.
(capacitaciones en el marco de la salud)

6. Investigacion vy vigilancias epidemioldgica.
(acompafiamiento técnico)

7. Formacién del talento humano en salud.
(capacitaciones profesionales del area de la salud)

CO07 | Gestionar la accesibilidad | Planear y ejecutar actividades y programas para
de la ciudadania al aumentar la accesibilidad de la ciudadania al
Sistema General de Sistema General de Seguridad Social y a la
Seguridad Social prestacion de servicios de salud de la poblacién

asegurada y no asegurada

C08 | Generar lineamientos para | Establecer, acompafar y evaluar Ila

los prestadores de
servicios de salud

implementacion de lineamientos en el marco del
Sistema General de Seguridad social para
Empresas Administradoras de Planes de
Beneficios y su Red de Prestadores de Servicios
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CAPACIDADES |

ID Nombre Descripcion |
de Salud, Bancos de Sangre y Bancos de
Tejidos.

C09 | Brindar personal y recursos | Generar eficiencia en el manejo de los recursos
(infraestructura, equiposy | de la organizacibn a través de un recurso
servicios) idoneos. humano capacitado y Optimo para los fines

determinados, y los recursos fisicos (Equipos,
infraestructura e inventarios) adecuados que
permita la prestacion de los productos y servicios
internos y externos de la SDS.

C10 | Desarrollar la mejora Evaluar, medir y controlar la gestion y resultados
continua obtenidos con el fin de generar acciones

correctivas para abordar riesgos y oportunidades
de mejora.

Cl1l1 | Administrar Administrar y controlar el presupuesto de la SDS
adecuadamente los y Fondo Financiero Distrital de Salud (FFDS)
recursos financieros. para garantizar la asignacion oportuna de

recursos financieros para asegurar la operacién
y gestion de los objetivos institucionales.

C12 | Asesorary defender Gestionar la asesoria y acompafiamiento
oportunamente la SDS en | juridico a los clientes internos de la SDS,
el marco legal. mediante la emision de conceptos, defensa

judicial en el marco juridico pertinente.

C13 | Gestionar la contratacion Apoyar las etapas del proceso precontractual,
(Bienes, servicios, contractual y post contractual, en la adquisicion
infraestructura y Talento de bienes o servicios en la SDS.
humano) de la SDS

C14 | Habilitar herramientas Soportar los procesos del negocio a través de

tecnoldgicas para mejorar
la operacion mediante la
articulacion de los
diferentes elementos de la
estructura tecnolégica
(procesos, sistemas de
informacion, informacion e
infraestructura de TI)

tecnologia mediante actividades adquisicion,
desarrollo y mejora de los activos tecnoldgicos,
asi como gestionar los diferentes dominios
(informacién, sistemas de informacion,
infraestructura de Tl y seguridad de la
informacion) habilitando la continuidad y
respaldo de los productos y/o servicios
generados por el desarrollo de los procesos de
la SDS mediante el uso de tecnologia.
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CAPACIDADES

Nombre Descripcion
C15 | Propender que la funcion Investigar y fallar en primera instancia los
publica sea ejercida en procesos disciplinarios, para regular el

beneficio de la comunidad | comportamiento de los Servidores Publicos en
y para la protecciéon de los | el ejercicio de sus funciones.
derechos y libertades.

Fuente: Elaboracion propia.

La identificacién de las capacidades descritas en la anterior tabla se realizé con base
en el analisis de los 20 procesos de negocio de la cadena de valor de la Secretaria de
Salud Distrital, la cual se presenta a continuacion:

llustracién 1 Cadena de Valor de la Secretaria de Salud Distrital de Bogota

Mejoramiento &

Gestion en
Salud Publica

Gestion de Urgendias,
Emergenclas y Desastres

Calldad de Servidos de Salud

\ Satisfaccién y \
\ mejoramiento \
)\ delacalidad
) de vida en salud
/ delapoblacién /
/ dein.c. /

Evaluadén, Seguimlento
y Control a la Gestién

Control Disciplinario
Talento Humano

Gestion de Blenes y Servicios
Gestion Juridica
Gestién Financlera

A, . ' Gestion Contractual
5.'/0,-6 Gestion de TIC

Miento continuo

Fuente: Sistema de Gestion de Calidad de la Secretaria de Salud.

La cadena de valor actual de la Secretaria de Salud Distrital esta clasificada en 4 niveles:
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a. Estratégicos: Politica y Gerencia estratégica, Planeacion y Gestion Sectorial,
Planeacion Institucional y Calidad, Gestion Social en Salud, Gestion de
Comunicaciones, Gestion del conocimiento e innovacion.

b. Misionales: Gestion en Salud Publica, Gestién de Urgencias, Emergencias y
Desastres, Calidad de Servicios de Salud, Asegurar Salud, Provision de Servicios
de Salud, Inspeccion, Vigilancia y Control.

c. Apoyo: Gestidon del Talento Humano, Gestion de Bienes y Servicios, Gestion
Juridica, Gestién Financiera, Gestion Contractual, Gestion de TIC.

d. Evaluacién: Evaluacion, Seguimiento y Control a la Gestion, Control
Disciplinario.
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5.1.1 Alineaciéon de Tl con los procesos

Este alineamiento nos permite establecer brechas de cobertura funcional de aplicaciones sobre los procesos y capacidades, el detalle se
encuentra en el Anexo “Herramienta construccion del PETI.xIsx”. A continuacién, se presenta la relacion entre las capacidades, recursos y
roles un ejemplo o extracto de la informacion que se describe para la capacidad de Gestionar el acceso, atencion de emergencias y calidad
de los servicios de salud:

Tabla 5 Alineacién Capacidades vs Procesos vs Recursos vs Roles

Capacidades Proceso Recursos Roles
ID Nombre Nombre Nombre Nombre
CO05 Gestionar el PRO- | Gestion de APP- SIDCRUE ROL- | Director (a) de Urgencias y
acceso, atencion 008 | Urgencias, 003 010 Emergencias en Salud
de emergencias y Emergencias y APP- | Sistema de informacion de
calidad de los Desastres 024 Gestores de Riesgo - Salud
servicios de salud Urbana
PRO- | Calidad de APP- Comprobador de Derechos ROL- | Director (a) de Calidad de
009 | Servicios de 004 003 Servicios de Salud
Salud APP- | SIDMA - Sistema de
007 Informacién Distrital y de
Barreras de Acceso
APP- Sistema de Informacion de
013 Participacion Social - SIPS
APP- SIREP- SAEVAD
035

[N}
(e
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PRO-
010

Asegurar Salud

APP- SIRC - Sistema Integral de

002 Referenciay
Contrarreferencia

APP- Red Sangre

005

APP- SIAASEGURA

010

ROL-
002

Director (a) de
Aseguramiento y Garant
del Derecho a la Salud

ia

Fuente: Elaboracion propia.
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5.1.2 Caracterizacion de productos y servicios institucionales

Este instrumento permite relacionar los productos y servicios que ofrece la Secretaria de
Salud Distrital, ademés de ello identificar los canales que se utiliza para la prestacion de
estos, los usuarios, numero de solicitudes por afio y demas informacion relevante para
la construccion del PETI. Las fuentes de este artefacto son:

» Tramites y Servicios de la pagina web de la Secretaria de Salud Distrital

» Cadena de valor, publicada en la pagina web de la Secretaria de Salud Distrital

> Entrevistas de con los roles de negocio

Como resultado del cruce de estas 3 fuentes de informacion, se consolidaron 22 servicios
de negocio de la Secretaria de Salud. Posteriormente, se verifico con la Secretaria la
disponibilidad de informacion relacionada con las variables de Caracterizacion de los
Servicios, propuestas por la Guia para la Construccion del PETI de MINTIC, la
informacioén requerida es:
1. Ingresos ultimo afio
Costos ultimo afio
Nivel de satisfaccion del servicio
Numero de PQRS recibidas
Numero de solicitudes por afio
Tiempo promedio del servicio
Nivel de complejidad actual (alto, medio, bajo)
Nivel de criticidad (alto, medio, bajo)
Nivel de valor al ciudadano (alto, medio, bajo)
10 Nivel de riesgo de corrupcién (alto, medio, bajo)
11.Servicio en linea
12.Canales

©CNoGO WD

Teniendo en cuenta que la informacion sobre la variable 2 y 3 no se encontraban
disponibles para todos los servicios, y teniendo en cuenta que la Guia para la
Construcciéon del PETI de MINTIC menciona que las variables propuestas pueden ser
complementadas o ajustadas de acuerdo con la informacion que tenga disponible la
entidad, se determiné no considerar estas variables en la Caracterizacion de Servicios,
lo cual no afectd el desarrollo para la Caracterizacion de los Servicios, cumpliendo lo
establecido en la Guia de MINTIC para la Construccién del PETI.
En el caso de las variables 7, 8, 9 y 10 se propuso las siguientes definiciones, con el fin
de hacer la calificacion de los servicios:
» 7. Nivel de complejidad actual: Desde un punto de vista organizacional o
administrativo, se entiende como la red o flujos interrelacionados de actividades,
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tareas y procesos que se reparten dentro de un equipo de personas, es decir,
entre mayor sea el nUmero de areas, roles y herramientas que intervienen en la
ejecucion del servicio de negocio directamente se asociara a un nivel mayor de
complejidad.

» 8. Nivel de criticidad: Se interpreta como la medida del impacto que tiene el
servicio de negocio para la Secretaria de Salud, si varian o cambian las
condiciones de oportunidad, calidad, costo, resultados, beneficios, cumplimiento,
accesibilidad y credibilidad.

» 9. Nivel de valor_al ciudadano: Se entiende como el grado de satisfaccion y
cubrimiento de necesidades o expectativas del ciudadano. El servicio es valioso
si cubre o satisface sus necesidades o expectativas y por consiguiente qué tanto
recurre al servicio.

» 10. Nivel de riesgo de corrupcion: Se entiende como el grado de exposicion del
producto o servicio a riesgos de corrupcion o el grado de vulnerabilidad por el
hecho de no tener puntos de control en la prestacion del servicio.

A continuacion, se presenta los veintidés (22) servicios de negocio, el detalle se
encuentra en el Anexo “Herramienta construccion del PETI.xlIsx”.

Tabla 6 Servicios/Tramites de la Secretaria de Salud Distrital

Nombre del Tramite Descripcion del Tramite
S01 Registro y autorizacion de | Obtener autorizacion para el
titulos en el a&rea de la salud ejercicio de la profesion, en todo el

territorio nacional, en el area de la
salud como técnico, tecndlogo y
universitario, en las profesiones de
psicologia y gerontologia.

S02 Licencia de inhumacién de | Autorizacion para enterrar 0
cadaveres depositar cadaveres, restos 6seos
y partes humanas en los
cementerios.
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ID Nombre del Tramite

Descripcion del Tramite

S03 Licencia de exhumacion de | Obtener la autorizacion para
cadaveres extraer cadaveres, restos
humanos y restos 6seos del lugar
de inhumacién, previa orden
judicial o administrativa para los

efectos funerarios o legales.

S04 Licencia para la cremacion de | Obtener la autorizacion para
cadaveres cremar o incinerar un cadaver, en

calidad de familiar de un fallecido,
hospital o funeraria.

S05 Credencial de expendedor de | Obtener la credencial que autoriza
medicamentos para ejercer la direccion de una

drogueria en todo el territorio
nacional.

S06 Licencia de préactica meédica | Obtener la expedicion, renovacion
para equipos generadores de | o modificacion de la licencia de
radiacion ionizante practicas médicas, a través de la

cual se faculta al prestador de
servicios de salud a hacer uso de
equipos generadores de radiacion
ionizante, moviles o fijos, durante
un periodo determinado.

S07 Licencia de practicas | Obtener la expedicion, renovacion
industriales, veterinarias o de | o modificaciébn de la licencia de
investigacion para el uso de | practica industrial, veterinaria o de
equipos generadores de | investigacion, a través de la cual
radiacion ionizante se faculta al titular a hacer uso de

equipos generadores de radiacion
ionizante, moviles o fijos, durante
un periodo determinado.

S08 Licencia para prestacion de | Obtener la expedicion o]

servicios en seguridad y salud
en el trabajo

renovacion de las licencias de
salud ocupacional como persona
natural o juridica, publica o privada
que oferte a nivel nacional
servicios en seguridad y salud en
el trabajo.
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ID Nombre del Tramite

Descripcion del Tramite

S09

Inscripcion en el Registro
Especial de Prestadores de
Servicios de Salud

Incorporar y registrar en la base de

datos de las Entidades
Departamentales y Distritales de
Salud la informacion de los
servicios prestados por
Instituciones  prestadoras  de
servicios- IPS, profesionales
independientes,  servicios de
transporte o traslado asistencial de
pacientes y entidades con objeto
social diferente a la prestacion de
servicios de salud.

S10

Renovacion de la inscripcion en
el Registro  Especial de
Prestadores de Servicios de
Salud

Actualizar o mantener vigente la
habilitacion en el Registro Especial
de Prestadores de Servicios de
Salud (REPSS) a Instituciones
Prestadoras de Servicios,
profesionales independientes,
entidades de objeto social
diferente y empresas de servicios
de transporte o traslado asistencial
de pacientes.

S11

Reporte de novedades en el
Registro Especial de
Prestadores de Servicios de
Salud

Reportar por parte de los
prestadores de servicios de salud
ante las direcciones de salud
competentes las novedades o0
modificaciones en los servicios
ofertados en el momento en que se
presenten.

S12

Reconocimiento de personeria
juridica de fundaciones,
corporaciones y/o asociaciones
de utilidad comun y/o sin animo
de lucro en salud

Obtener la identificacion legal para

ejercer derechos y contraer
obligaciones y de ser
representadas judicial y
extrajudicialmente, las

asociaciones 0 corporaciones y
fundaciones o instituciones de
utilidad comun que tengan su
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ID Nombre del Tramite

Descripcion del Tramite

domicilio principal en la jurisdicciéon
del ente territorial.

S13

Aprobaciéon y renovacion de
plazas para el servicio social
obligatorio

Aprobacién o renovacion de plazas
para el cumplimiento del servicio
social obligatorio en medicina,
enfermeria, odontologia y
bacteriologia, que permite mejorar
el acceso y calidad de los servicios
de salud, especialmente en
poblaciones deprimidas urbanas y
rurales o de dificil acceso a los
servicios de salud.

S14

Autorizacién sanitaria favorable
parala concesion de aguas para
el consumo humano

Obtener el documento en el que se
determina que las condiciones
técnicas del sistema de
abastecimiento tienen la
capacidad de tratar el agua cruda
de la fuente de abastecimiento que
se pretende concesionar |y
entregar las caracteristicas fisicas,
guimicas y microbiolégicas de
agua apta para el consumo
humano.

S15

Reforma de estatutos de
fundaciones, corporaciones y/o
asociaciones de utilidad comun
y/o sin animo de lucro en salud

Obtener la aprobacion de las
modificaciones realizadas a los
estatutos establecidos inicialmente
en las fundaciones, corporaciones
y/o asociaciones de utilidad comun
y/lo sin animo de lucro del
subsector salud, domiciliadas en
Bogota D.C.
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Descripcion del Tramite

ID Nombre del Tramite

S16 Inscripcidon de dignatarios de las | Obtener el registro y
fundaciones, corporaciones y/o | reconocimiento legal de las
asociaciones de utilidad comun | designaciones o0 elecciones del
y/o sin @nimo de lucro en salud | representante legal, revisor fiscal y

demas dignatarios de las
fundaciones, corporaciones Yy/o
asociaciones de utilidad comun y/o
sin animo de lucro que tengan su
domicilio principal en la jurisdicciéon
del ente territorial.

S17 Registro de libros de | Obtener la inscripcion de los libros
fundaciones, corporaciones y/o | de asociados, de actas de la
asociaciones de utilidad comun | asamblea general, de actas de la
y/o sin animo de lucro en salud |junta directiva y libros de

contabilidad de las fundaciones,
corporaciones y/o asociaciones de
utilidad comun y/o sin animo de
lucro que tengan su domicilio
principal en la jurisdiccion del ente
territorial con fines educativos.

S18 Inscripcién de establecimientos | Obtener el nimero de inscripcion
de expendio y almacenamiento | para los establecimientos de
de carne y productos céarnicos | expendio y almacenamiento de
comestibles carne y productos carnicos

comestibles, que operen en la
ciudad de Bogota D.C.

S19 Apertura de centros de estética | Obtener autorizacion para la

y similares apertura y puesta en
funcionamiento de
establecimientos que ofrecen

servicios de estética ornamental
tales como: centros de estética,
institutos de belleza, centros de
bronceado y demas
establecimientos donde se
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ID Nombre del Tramite Descripcion del Tramite

realicen procedimientos
cosmeticos, faciales o corporales.

S20 Inscripcion y  autorizacion | Registrar los vehiculos que
sanitaria para vehiculos que | transportan carne, productos
transportan carne y | carnicos comestibles para

productos carnicos comestibles | consumo humano, para la
obtencion de la correspondiente
autorizacion sanitaria.

S21 Certificado de capacidad de | Obtener la certificacion de
adecuacion y de dispensacion | capacidad de adecuacion de
de dispositivos médicos sobre | dispositivos meédicos sobre
medida, para la salud visual y | medida, para la salud visual y
ocular ocular o el certificado de capacidad
de dispensacion de dispositivos
meédicos sobre medida, para la
salud visual y ocular. Este tramite
corresponde a los siguientes
establecimientos Optica sin
consultorio y talleres épticos.

S22 Vacunacién antirrabica para | Vacunar a perros y/o gatos
caninos y felinos - OPA susceptibles de transmitir la
enfermedad de la rabia.

Fuente: Portafolio de tramites y servicios Secretaria Distrital de Salud

5.2 Situacion Actual
5.2.1 Estrategiade TI

De acuerdo con el Modelo de Gestion de Gobierno de Tl, el PETI, es el artefacto que se
utiliza para expresar la Estrategia de Tl. EI PETI hace parte integral de la estrategia de
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la institucion y es el resultado de un adecuado ejercicio de planeacion estratégica de TI.
Cada vez que una institucion publica hace un ejercicio o proyecto de Arquitectura
Empresarial, su resultado debe ser integrado al PETI?.

La estrategia de Tl de la entidad considera la construccién y desarrollo del PETI,
cumpliendo el lineamiento:

MGGTI.LI.ES.02: La direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe contar con una estrategia de Tl documentada en el Plan Estratégico de
las Tecnologias de la Informacion PETI, el cual debe contener la proteccion de la
estrategia de Tl para 4 afios. A nivel sectorial, la entidad cabeza de sector debera definir
las directrices, politicas y estrategia de Tl sectoriales, y plasmarlos en su Plan Estratégico
de Tecnologias de la Informacion.

La Direccion TIC de la SDS ha venido estructurando y desarrollando planes estratégicos
de tecnologia y aunque no cumplen en su totalidad con las estructuras y definiciones de
MinTIC, estos planes estratégicos contienen elementos claves que guian la estrategia
de tecnologia de la entidad.

En este mismo sentido la construccion de planes de accién y planes operativos en el
marco del proceso estratégico ejecutado por la Direccion TIC, tienen como propdsito
fundamental materializar el cumplimiento de los objetivos estratégicos a nivel
institucional.

5.2.2 Analisis DOFA de TI

Para llevar a cabo este analisis DOFA se tom6 como base informacién de las
siguientes fuentes:
a. Listado de Necesidades obtenidas de las entrevistas realizadas a cada uno de los

procesos, con el enfoque de uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones.

b. Estado de proyectos de Tl de la Secretaria de Salud Distrital.
Diagnostico de la Infraestructura de Tl de la Secretaria de Salud Distrital.

d. Mesas de trabajo realizadas con los referentes designados por la Direccion TIC.

1 Tomado de Guia Estructuracion PETI. https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
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Como resultado del proceso de analisis, se elabord la matriz DOFA orientada al
componente de TI (Debilidades, Oportunidades, Fortalezas y Amenazas), cuya
metodologia, busca entender y comprender el contexto de habilitadores y barreras de
orden interno y/o externo a las cuales se enfrenta, resiste o adapta, con el fin de tener
clara la vision integral del entorno de las TIC’s en la SDS.

Los campos del Formato de Analisis DOFA de Tl son los siguientes:

. Fortalezas: Son factores o aspectos positivos internos que se evidencian en la
gestion de Tl de la Secretaria de Salud Distrital, y que por lo tanto estan bajo
control.

J Debilidades: Son los aspectos que aun bajo control o que pueden ser

controlados, representan desventajas frente a la estrategia, gestion y
cumplimiento de los objetivos de TI.

J Oportunidades: Son posibles generadores de beneficios o valores para la
gestion de Tl que se pueden identificar e incluso intentar formular estrategias
para aprovechar las oportunidades, correspondiendo a aspectos que no se
pueden controlar dado que son de origen externo.

. Amenazas: Son factores que ponen en riesgo la gestion de Tl en la Secretaria
de Salud Distrital. Son de origen externo y dificilmente se pueden controlar,
pero se pueden formular iniciativas o0 proyectos para enfrentar su
materializacion.

Tabla 7 Matriz DOFA TI

OPORTUNIDADES (+)

Mejorar el diagndstico de las necesidades de
1 |software y hardware por parte de las 1 Cambios de Tecnologia de vanguardia
dependencias.

El uso del software libre permite ahorro de

S 2 Altos costos de la tecnologia.
recursos y optimizacién del presupuesto.

Implementar las herramientas (XROAD) vy
3 | marcos de interoperabilidad que propone el 3
MINTIC.

Cambio en las politicas tecnoldgicas por parte del
Estado y el Distrito.

Cambios y actualizaciones en la normatividad del
4 Sector Salud, que pueden afectar las necesidades
sobre los Sistemas de Informacion y tecnologia.

Apalancar la gestidén de conocimiento y el
aprovechamiento de la informacion.

Implementar herramientas y modelos de

i . 5 Obsolescencia tecnoldgica.
analitica y explotacion de datos.
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Incremento en los niveles de confianza 'y

6  credibilidad en la SDS, fortaleciendo los
canales de comunicacion.
Implementacion de la politica de Gobierno

7 | digital en pro de fortalecer el proceso de
transformacion digital en la SDS

3 Adopcién del modelo de referencia de
arquitectura empresarial en la SDS

9 Implementar herramientas de Seguridad de

informacion y ciberseguridad de la SDS

FORTALEZAS (+)

Se cuenta con talento humano altamente

6

Amenazas evolutivas de ciberseguridad

deficiencia en la gestion de proyectos por parte de
los proveedores de tecnologia

DEBILIDADES (-)

1 e 1 Resistencia al cambio cultural
calificado
Se cuenta con los diferentes canales de .
L - . No se cuenta con un centro de computo alterno de
2 | comunicaciones (Pagina web e intranet, 2 . .
respaldo, externo a las instalaciones de la SDS
Correo).
Se dispone con una mesa de servicio que L, . - . o
.p ., o 4 Limitacion en la disponibilidad e implementacion de
3 |permite la atencion de incidentes vy 3 o . h
- Certificados SSL para garantizar servidores seguros
requerimientos de recursos TIC
4 Cultura organizacional orientada a |la 4 Deficiente integracion en los sistemas de
tecnologia. informacion (SCALA)
5 Disposicion de la administracion para 5 Concentracion del conocimiento en algunos
responder a cambios tecnoldgicos funcionarios.
6 Contar con software operativo en Uultimas 6 No contar con las herramientas (software)
versiones. necesarias para la buena administracion del area.
. L, . Ser vista Tl como un drea de soporte y
Disposicién al cambio por parte del personal . . :
7 de Tl 7 | mantenimiento de equipos y no como un area
' estratégica en la Secretaria.
La SDS dispone de 22 tramites y servicios que . . . .
, . Falta de trabajo en equipo de las dreas usuarias con
8 |se encuentran en linea lo que facilita la 8 .
. L . , el Areade Tl
interaccion con la ciudadania.
9 Se  cuenta con un catidlogo de 9 Monitoreo insuficiente de procesos, dispositivos y
servicios de Tl equipos.
. No existe Plan de Continuidad del Negocio en la
10 | Analitica de Datos 10 . . &
Direccién de Tl
11 Mejora e implementacion del Sistema de 11 No existe integracion de los sistemas de
Gestion Documental implementado en la SDS informacion
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El acceso a la informacidon y la generacion de

Se cuenta con un centro de datos con reportes por parte de diferentes dependencias de
12 | - . 12 e ) )

infraestructura fisica mejorada la SDS no se facilita a través de los Sistemas de

Informacion.

Avance en la adopcion del protocolo de Poca interoperabilidad de los sistemas de
13 . . . 13 | .,

direccionamiento IPV6 en la SDS informacion
14 Mantener Interoperabilidad de la historia

clinica unificada para la Subredes de la SDS

Se cuenta con politicas de Seguridad y
15 |ciberseguridad de la informacién actualizadas
de acuerdo con las buenas practicas

Implementacién de equipo técnico para la

16 -
gestidn de proyectos

Fuente: Elaboracion propia.

5.2.3 Catalogo de servicios de Tl

Tabla 8 Catalogo de servicios de Tl

ID SERVICIO NOMBRE SERVICIO TIC CATEGORIA DE SERVICIO

(Disefo del Servicio)

Aprovisionamiento de Recursos TIC 30 horas |6 horas
SERTECOOL Ingreso y Salida de Certificacion TIC 45 horas |6 horas
Colaboradores Resolucién de dudas 5 horas
otros 5 horas
Creacidn de Usuario de Red 5 horas 1 horas
Eliminacién de Usuario de Red 5 horas 1 horas
Actualizacién de datos de usuario 5 horas 1 horas
Acceso a red fisica 5 horas 1 horas
SERTEC002 Red de Datos
Acceso a red inaldambrica 5 horas 1 horas
Resolucién de dudas 5 horas 1 horas
Reporte de Falla 5 horas 1 horas
Otros 5 horas 1 horas
Creacion de Correo 5 horas 1 horas
SERTEC003 Correo Electrénico Eliminacién de Correo 5 horas 1 horas
Respaldo de Buzén 5 horas 1 horas
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Restauracion de Buzén 5 horas 1 horas
Configuracion de Correo 5 horas 1 horas
Resolucién de dudas 5 horas 1 horas
Reporte de falla 5 horas 1 horas
Otros 5 horas 1 horas
Asignacién de Extension 5 horas 1 horas
Retiro de Extensidn 5 horas 1 horas
Configuracion de Teléfono 5 horas 1 horas
SERTEC004 Telefonia Configuracion de Extension 5 horas 1 horas
Concepto técnico 10 horas |1 horas
Reporte de Falla 5 horas 1 horas
Resolucién de Dudas 10 horas |1 horas
Otros 5 horas 1 horas
Instalacion y Configuracion de Equipo 5 horas 1 horas
Concepto Técnico 10 horas |1 horas
SERTEC005 Equipos de Computo Resolucion de dudas 5 horas 1 horas
Otros 5 horas 1 horas
Reporte de Falla 5 horas 1 horas
Configuracién de Impresora o Scanner | 5 horas 1 horas
Concepto Técnico 10 horas |1 horas
SERTEC006 Impresion Resoluciéon de dudas 5 horas 1 horas
Reporte de Falla 10 horas |1 horas
Otros 5 horas 1 horas
Desbloqueo de cuentas 5 horas 1 horas
Acceso a sitios de Internet 5 horas 1 horas
Acceso Remoto (RDP) 5 horas 1 horas
Acceso a Centros de Cableado 5 horas 1 horas
SERTECO07 Seguridad TIC Permisos Administrador Local 5 horas 1 horas
Llamadas LDN - LDI - Celular 5 horas 1 horas
Respaldo de Datos 10 horas |1 horas
Restauracion de Datos 10 horas |1 horas
Reporte de Virus 5 horas 1 horas
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Reporte a fallas en la Seguridad TIC 5 horas 1 horas
Otros 5 horas 1 horas
Resolucién de dudas 5 horas 1 horas
SERTECO008 Internet Reporte de Falla 5 horas 1 horas
Otros 5 horas 1 horas
Almacenamiento en la Nube 5 horas 1 horas
Carpetas Compartidas 5 horas 1 horas
Video llamadas 5 horas 1 horas
SERTEC009 Colaboracién Sitios en la Nube 5 horas 1 horas
Resolucién de dudas 5 horas 1 horas
Reporte de falla 5 horas 1 horas
Otros 5 horas 1 horas
Instalaciéon de software 5 horas 1 horas
Configuracion de software 5 horas 1 horas
SERTEC010 Software Desinstalacidn de software especial 5 horas 1 horas
Resolucidn de dudas 5 horas 1 horas
Reporte de Fallas 5 horas 1 horas
Otros 5 horas 1 horas
Taller 22 horas |2 horas
Capacitacion 22 horas |2 horas
SERTECO11 Uso y Apropiacion Induccidén Bienvenida 5 horas 1 horas
Presentaciones 5 horas 1 horas
Resolucién de dudas 5 horas 1 horas
Otros 5 horas 1 horas
Creacidn de Usuario 5 horas 1 horas
Eliminacién de Usuario 5 horas 1 horas
Actualizacién de datos de usuario 5 horas 1 horas
SERTEC012 Sistemas de Informacidn Resolucion de dudas S horas 1 horas
Solicitud de nueva Funcionalidad 50 horas |5 horas
Reporte de falla 5 horas 1 horas
Otros 5 horas 1 horas
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11 horas |1 horas
Aprovisionamiento de Servidor
11 horas |1 horas
Solicitud de nueva Funcionalidad 9 horas 1 horas
SERTEC013 Servidores
Resolucion de dudas 5 horas 1 horas
Reporte de Falla 5 horas 1 horas
Otros 5 horas 1 horas
Solicitud de Puerto 9 horas 1 horas
Cambio de Puerto 9 horas 1 horas
SERTEC014 Networking Reporte de falla 9 horas 1 horas
Resolucion de dudas 9 horas 1 horas
Otros 9 horas 1 horas
Solicitud de Almacenamiento 9 horas 1 horas
Resolucion de dudas 9 horas 1 horas
SERTEC015 Almacenamiento
Reporte de falla 9 horas 1 horas
Otros 9 horas 1 horas
Adicién a esquema de Respaldos 9 horas 1 horas
Ajuste a esquema de Respaldos 9 horas 1 horas
SERTEC016 Copias de Seguridad Resolucién de dudas 9 horas 1 horas
Reporte de falla 9 horas 1 horas
Otros 9 horas 1 horas

Fuente: Secretaria de Salud Distrital de Bogota
5.2.4 Capacidades de TI

La capacidad de Tl sera evaluada en el marco del Modelo de Gobierno y Gestion de TI -
MGGTI propuesto por MInTIC, con el que busca generar en las Entidades del Estado
capacidades institucionales de Tl que se requieren para prestar servicios de Tl a los
usuarios mediante el uso adecuado de las tecnologias de la informacion y las
comunicaciones. El MGGTI busca que la tecnologia contribuya al mejoramiento de la
gestion, apoyando los procesos para alcanzar una mayor eficiencia y transparencia en
Su ejecucion, para que facilite la administracion y el control de los recursos y brinde
informacion objetiva y oportuna para la toma de decisiones en todos los niveles. Permite
la alineacion de la gestion de TI con los objetivos estratégicos de la Entidad, aumentar la
eficiencia de la organizacién y mejorar la forma como se prestan los servicios misionales.
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EI MGGTI esta compuesto por seis dominios o componentes: Estrategia Tl, Gobierno T,
Informacion, Sistemas de Informacion, Infraestructura de Tl 'y Uso y Apropiacion.

5.2.4.1 Componentes del MGGTI

El MGGTI estd compuesto por siete dominios que permiten alinear las necesidades del
negocio mediante el uso adecuado de las TIC: Estrategia de Tl, Gobierno de TI, Gestion
de Sistemas de Informacién, Gestién de Informacion, Gestion de Servicios de TI, Uso y
Apropiacion de TI.

llustracién 2 Dominios del MGGTI

Dominio de Gestion de Informacion

Dominio de Gestion de
Dominio de Sistemas de Informacién Dominio de

Estrategia de Gobierno de
Ti Ti

Dominio de Gestién de
Servicios de Tl

Dominio de Uso y Apropiacién de TI

Fuente: Documento Maestro del Modelo de Gestion y Gobierno de Tl - MinTIC

La Direccion de TIC, viene trabajando en el fortalecimiento y actualizacién de su modelo
de gobierno y gestion de Tl, tomando como referencia los lineamientos establecidos en
el MRAE v3.0, actualmente la direccion cuenta con la definicién de un Modelo de Gestion
y Gobierno de TI, personalizada y ajustada al contexto de sus propias necesidades que
responde a sus objetivos estratégicos.

A continuacion, se presenta una descripcion resumida el Modelo de Gestion y Gobierno
de TI, que se viene desarrollando en la Direccion TIC.
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llustraciéon 3. Modelo de Gestion y Gobierno de TI

Gestion de Sistemas de Informacion: Contiene Gestion de Informacion: Contiene los elementos para
los elementos para orientar a las entidades en orientar a las entidades en la gestién del ciclo de vida de
la gestidn del ciclo de vida de los sistemas de los componentes de informacién.

informacién.

&

Estrategia de TI: contiene los
elementos necesarios para orientar
a las areas de Tl a realizar una
planeacion estratégica de Tl que
habilite los procesos de la entidad
mediante el uso adecuado de las
TIC.

Gobierno de TI: contiene los elementos
para orientar a las entidades en la
construccion de un esquema de
gobierno que le permita direccionar la
toma de decisiones para gestionar las
tecnologias de la informacion.

Gestion de Servicios de TI: contiene los
elementos para orientar a las entidades
en la correcta gestidn del ciclo de vida

Gestion de Seguridad: contiene los
elementos para orientar a las
entidades en asegurar el uso y

apropiacion de la tecnologia y la de la infraestructura de TI.
informacién  por  parte de los Uso y Apropiacion de TI: contiene los
interesados. elementos para orientar a las entidades en

asegurar el uso y apropiacion de la
tecnologia y la informacién por parte de los
interesados.

Fuente: Modelo de Gestion y Gobierno de Tl - Elaboracion propia

5.2.4.2 Herramienta de nivel de madurez de la gestién de TI

La herramienta busca identificar la forma como la gestién de Tl apoya la gestion de la
Secretaria de Salud Distrital, teniendo en cuenta el modelo de madurez de la gestion de
Tl de Gartner y sus niveles: funcional, habilitador, contributivo, diferenciador y
transformador, teniendo como referente los componentes del Modelo de Gestion y
Gobierno de TI2.

A continuacion, se presenta el detalle de los 5 niveles de madurez:

2 MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno de TI. Min TIC.
https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
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llustraciéon 4 Niveles de madurez

Nivel 2 Nivel 3
Habilitador Contributivo

Nivel 1

Funcional

de la Gestién

Nivel 4
Diferenciador

Nivel 5
Transformador

Adopcién de disciplinas de
administracion de procesos

Tl funciona como un La estrategia de Tl esta
negocio (el sector o la explicitamente alineada
entidad) con las metas del sector o
la entidad

Las mediciones del
desempefio de Tl estan
atadas a los indicadores
clave del sector o la
entidad.

I

Los servicios y solucionls
de Tl son sélidos como lina
roca

La administracion del
portafolio se aplica a los
principales recursos y
decisiones de inversion

!

Los resultados de servicios
y soluciones se miden

I frente a metas formalmente

establecidas

Los programas de talento
humano se mueven de
competencias a orientacion
por resultados

Herramientas integradas
que soportan procesos de
Tl y optimizacion de costos

La gestién de recursos
tiene un enfoque
estratégico y basada en
maximizar el cumplimiento
de los objetivos
estratégicos

Fuente: Gartner

El CIO es un lider sectorial

plenamente investido

diaTo y largo plazo

La organizacion de Tl
identifica proactivamente
los propositos y persigue
las oportunidades para
fortalecer la tecnologia
como una ventaja
estratégica

El CIO tiene acuerdos de
desempefio formales para
al menos algunos
resultados sectoriales o l
institugi

Los lideres de Tl
direccionan la innovacion,
propendiendo por habilital
oportunidades en donde
existen restricciones
externas

Los Lideres de Tl
encuentran agilidad
mediante la extension de
relaciones externas,
colegas y redes de
personales.

Con base en el MGGTI, se hacen 5 preguntas por cada uno de los componentes de:
Estrategia de Tl, Gobierno de TI, Gestién de Informacion, Sistemas de Informacion,

Infraestructura de TI, y Uso y Apropiacion.

Los niveles de madurez, teniendo en cuenta la gradualidad en la calificacion, es la

siguiente:

0. No aplica.

1. Funcional.

2. Habilitador.

3. Contributivo.

4. Diferenciador.
5. Transformador.

El cuestionario es presentado a continuacion:
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Tabla 9 Cuestionario de nivel de madurez de la gestién apoyada con TI

ESTRATEGIA DE TI

¢, Se alinea la gestién de Tl, aunque sea de manera informal, con la estrategia de la entidad?

¢Las metas de gestion de Tl estan relacionadas con las metas del sector?

¢ Se ha definido un portafolio de servicios de TI?

¢ Tl aporta enfoques innovadores para ejecutar proyectos misionales, cuando existen serias
restricciones de tiempo o presupuestales?

gl b [WIN| -

¢, Se disefian politicas generales de Tl teniendo en cuenta la estrategia del Sector?
TEMA
GOBIERNO DE TI

¢Las actividades de Tl se ejecutan teniendo en cuenta un plan de accion?

¢Las decisiones de Tl se toman en el &rea de Tl y no en otras instancias o por otras areas
de la entidad?

¢La gestion de Tl tiene definido formalmente un tablero de indicadores de TI?

¢El area de TI participa con voz y voto en el comité directivo?

gl | h|W[ N [

¢ Existen acuerdos de servicios formalmente establecidos entre Tl y las areas funcionales?
TEMA

GESTION INFORMACION

¢La informacién para el analisis y la toma de decisiones se toma directamente de los

1 . : .
sistemas de informacion?

2 ¢Los indicadores empleados permiten comprobar que se han alcanzado las mentas
esperadas?

3 ¢ Tienen definidos procesos de gestidon de informacién para recoleccion, validacion,
consolidacion y publicacion?

4 ¢La informacién suministrada a la alta direccion apoya la toma de decisiones relacionadas
con el logro de los objetivos estratégicos?
¢ El Sector comparte informacion entre sus entidades, a través de los sistemas de

5 informacion integrados, posibilitando acciones para establecer nuevas estrategias

sectoriales?

TEMA
SISTEMAS DE INFORMACION

¢ Los sistemas de informacién existentes tienen un control descentralizado, poca planeacién

1 . -
y un manejo general basico?

5 ¢ Los sistemas de informacién cuentan con documentacion que permita dar soporte y
mantenimiento adecuados?

3 ¢Monitorean y miden el desempefio de los sistemas de informacion, para tomar acciones

cuando presente algun tipo de fallo?
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¢Se ha logrado la integracion de aplicaciones, acorde a la planeacion establecida y
adecuandose a las necesidades de los procesos?

¢ Se innova desde el punto de vista técnico y de los procesos y no segun las coyunturas
situacionales de la entidad?

TEMA

INFRAESTRUCTURA DE TI

¢ Cuentan con soporte técnico especializado para apoyar las solicitudes de soporte de los
usuarios?

2 ¢ Tienen definidos ANS sobre los servicios tecnoldgicos que se prestan a los usuarios?

¢ Tienen las capacidades suficientes para suministrar los servicios solicitados, acorde con la
demanda?

4 ¢ Los servicios prestados cumplen con los niveles de seguridad requeridos por la entidad?

¢El acceso a las aplicaciones para disponer de los servicios se hace a través de multiples
canales (web, movil, etc.)?

TEMA

USO Y APROPIACION

¢, Se desarrolla la formacién del personal en Tl, segun los planes de capacitacion

1
concertados con Talento Humano?

2 ¢Miden el nivel de satisfaccion de los usuarios de TI, a través de encuestas con
indicadores?

3 ¢ La oferta servicios de Tl es comunicada y divulgada apropiadamente para su apropiacion a
los usuarios?

4 ¢,Se promueven experiencias de aprendizaje alternativo, a través de herramientas como e-

learning, para el fomento del uso y la apropiacién TI?

5 ¢Miden el nivel de uso de los servicios de TI, utilizando herramientas automaticas?
Fuente: Elaboracion Propia

Los resultados obtenidos por cada uno de los dominios del Modelo de Gestion y Gobierno
de TI, con base en la encuesta son los siguientes:
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llustracién 5 Nivel de madurez del Modelo de Gobierno y Gestion de Tl, de la Secretaria de Salud
Distrital
NIVEL DE MADUREZ DEL MODELO DE GOBIERNO Y
GESTIONDETI

ESTRATEGIADETI

usoy
APROPIACION 1,8 GOBIERNO DE Tl
1Z) )
b 1,4
INFRAESTRUCTUR ! 1,4 GESTION
ADETI INFORMACION
SISTEMAS DE
INFORMACION
Nivel de madurez actual Nivel deseado

Fuente: Elaboracion propia.

5.2.5 Infraestructura de TI

Dentro de la infraestructura de TI, la Secretaria de salud de Bogot4, utiliza componentes
y plataformas diversas, que cumplen con la heterogeneidad requerida en las
infraestructuras tecnolégicas como principio arquitectonico.

Para la entrega y aprovisionamiento de infraestructura la entidad cuenta con cargas
desplegada On Premise y cargas desplegadas en nube en el modelo infraestructura
como servicio (laaS). El detalle de estos modelos se puede ver en el apartado siguiente.

En cuanto a la infraestructura de computo la entidad cuenta con despliegue tradicional
con almacenamiento, redes y cdmputo desagregadas y aprovisionados de manera
individual, y modelos de despliegue de hiper convergencia, en el cual el
aprovisionamiento de estos 3 componentes se realiza de manera centralizada. Gran
parte de los servidores que hospedan las plataformas y servicios de la entidad son
magquinas virtuales, que aprovechan los beneficios de utilizar este tipo de plataformas.
La arquitectura de red es tradicional con componentes redundantes en las diferentes
capas tanto para lared LAN y SAN.

Actualmente, la SDS cuenta con un Data Center modernizado TIER lll, diseflado para
proporcionar equilibrio entre la disponibilidad, la eficiencia y la capacidad de
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mantenimiento, asegurando que las operaciones de la SDS puedan continuar de manera
confiable incluso durante eventos inesperados o mantenimientos planificados. Algunas
de las caracteristicas de este tipo de Data Center, son: Alta disponibilidad, redundancia
N+1 para los componentes criticos (energia, refrigeracion, equipos de red),
mantenimiento sin interrupciones, Sistema de alimentacion ininterrumpida, generadores
de energia de respaldo, seguridad fisica (acceso controlado y proteccién de amenazas
externas), monitoreo y gestion remota, disefio modular (facilita la expansion y
actualizacion) y conectividad de red de alta velocidad.

5.2.6 Arquitectura de Infraestructura tecnoldgica

En la Secretaria de salud de Bogota la arquitectura de infraestructura tecnoldgica se
entiende a partir de diferentes componentes y capas que habilitan los servicios
tecnoldgicos y los sistemas de informacion. De esta forma partiendo de la vista de la
capa fisica se modelan las diferentes capas superiores que a medida que van subiendo
van incrementando el valor entregado en cada servicio tecnoldgico. De acuerdo con lo
anterior la representacion de esta arquitectura se logra a partir de analisis de abajo hacia
arriba o top Down siendo la parte mas baja la infraestructura fisica como se mencioné
anteriormente.

La primera vista de esta arquitectura son las ubicaciones como se puede ver en la
siguiente gréfica la entidad tiene ubicaciones fisicas y ubicaciones logicas.

llustracién 6 Ubicaciones SDS

Sede Principal
Secretaria de Salud de Bogota

L=
Centra Crients
EE

L
Subred
HE

Fuente: Elaboracion propia.
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En la siguiente gréafica se representan las ubicaciones fisicas y logicas en las cuales se
tienen servicios tecnolégicos y plataformas.

llustracién 7 Plataformas como servicios tecnoldgicos de la Secretaria de Salud Distrital

Goagle Ooud
Platform

Cloud, Office 365

SaTatia da Safud oe Bogot

Sandcics da Dok @
nitaesinciun Subnedes

Fuente: Elaboracion propia.

La entidad cuenta con un data Center principal en el cual la mayoria de sus sistemas de
informacion y plataformas son hospedados y brindan servicio a los usuarios internos y
externos. Para completar la oferta de servicios tecnologicos de la entidad en la
plataforma de Microsoft Office 365 se utilizan servicios de ofimatica y colaboracion. En
la nube publica de Azure, se utilizan los modelos de servicio infraestructura como servicio
y plataforma como servicio. En esta plataforma de nube, la entidad viene implementando
soluciones cloud native con un enfoque en tramites y servicios. Por ultimo, en la nube de
Google al igual que en la plataforma Azure, soluciones cloud native han permitido a la
entidad dar respuesta rapida a los requerimientos de procesamiento de informacién y
generacion de informes y reportes necesarios con motivo de la pandemia COVID 19.
Esta plataforma de arquitectura de infraestructura cumple con el modelo de nube hibrida,
permitiendo el aprovisionamiento de infraestructura y servicios de acuerdo con la
necesidad de la entidad.

Completando la capa fisica en el centro de datos principal los servicios requeridos para

los facilities, como son energia, redes, aire acondicionado, monitoreo y respaldos, la
arquitectura de redes se puede ver en la siguiente imagen:

43



GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR PLAN ESTRATEGICO DE TE(;NOLOGIAS DE LA
DE BOGOTA D.C. INFORMACION
R ISR Codigo: SDS-TIC-PL-002 Version: 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —
Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

llustracién 8 Arquitectura de redes
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Fuente: Elaboracion propia

Entidad cuenta con una plataforma de comunicaciones unificadas que complementa este
ecosistema de infraestructura fisica.

La siguiente vista de esta arquitectura corresponde a la virtualizacion y a los sistemas
operativos. cantidad cuenta con un indice de actualizacion de mas del 80%, utilizando
plataformas de virtualizacion para mejorar el uso de los recursos de computo y
almacenamiento. En cuanto a sistemas operativos las diferentes maquinas virtuales
utilizan sistemas operativos Windows y Linux, este Gltimo promoviendo el uso de
software libre en la entidad.

La siguiente vista de esta arquitectura, corresponde a software base, en la cual se
consideran los motores de bases de datos. Al igual que el caso de los sistemas
operativos la entidad cuenta con motores de bases de datos de vendor como SQL Server
y Oracle y motores de bases de datos libres como mySql y postgresql.
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En la dltima capa de esta arquitectura se contemplan las aplicaciones y plataformas. en
esta capa la entidad cuenta con sistemas de informacion que apoyan los procesos
misionales estratégicos y de soporte y plataformas de propdsito general.

5.2.7 Seguridad

Dentro de la estructura de la Direccion TIC de la Secretaria de Salud Distrital, se tiene
definido un equipo para la seguridad de la informacion. Este equipo esta liderado por un
funcionario de planta de la entidad, quién coordina las actividades con 4 personas las
cuales tienen a su cargo el levantamiento y caracterizacion de los activos de informacién
la implementacion del sistema de gestion de seguridad de la informacién, ciberseguridad
y las iniciativas y proyectos relacionados con la misma.

La Direccion de TIC, actualmente tiene en ejecucion una iniciativa denominada “Adquirir

los servicios de un centro de operaciones de seguridad que permitan adelantar una

postura de seguridad proactiva para la SDS”, esta parte de la necesidad de tener un

punto Unico de control de las operaciones de seguridad de la informacion de tal manera

gue no se necesite comprar hardware, software y adelantar extensas capacitaciones que

involucren la planta de personal, sino que, por el contrario, se contrate los servicios

necesarios para que la Entidad cuente con:

1. Visibilidad de los activos de informacién y la correspondiente gestion en términos de
seguridad de la informacion que ellos requieren.

2. Incrementar la confianza en la informacion y sistemas de informacion inmersos en la
gestion a partir del aseguramiento de los datos, procesos y controles de seguridad.

3. Incrementar la confidencialidad, integridad y disponibilidad de los activos de
informacion a partir del seguimiento y gestion de las actividades junto con la
implementacion de herramientas de seguridad y administracion.

4. Tener herramientas y personal capaces de detectar atagues de seguridad de la
informacion, la contencién correspondiente y su prevencion.

5. Tener acceso a herramientas como:

a. XSOAR (plataforma de organizacion, automatizacion y respuesta a incidentes
de seguridad) Software para orquestar y tomar acciones automaticas en el
caso de identificacion de incidentes de seguridad.

b. SIEM (Security Information and Event Management — Gestion de eventos y
seguridad de informacion) Herramienta para correlacion de eventos a partir del
analisis de logs.

c. SandBox. Software que permite la ejecucion controlada de cédigo, segmentos
de codigo u otro, con el fin de evaluar posibles vulnerabilidades y sus efectos
adversos dentro de los activos de informacion.
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d. Threat Hunting. Herramientas para caceria de amenazas, las cuales permiten
tener una visual horizontal y vertical en el caso de incidentes de seguridad de
la informacion.

e. Analisis de vulnerabilidades. Contar con herramientas, personal idéneo y
experiencia técnica en el analisis de sistemas de informacion de tal manera
gue se pueda gestidn sobre las vulnerabilidades encontradas y generar las
remediaciones del caso.

f. UEBA (User and Entity Behavior Analytics). Sistema capaz de detectar
patrones de comportamiento a nivel de usuario, con el fin de poder dar alertas
sobre comportamientos anémalos.

Adicionalmente, se ha venido trabajando en el auto diagnéstico del MSPI (Modelo de
Seguridad y Privacidad de la Informacién), con el referente de seguridad de la
informacién y el equipo de Transformacion Digital, obteniendo como resultado la
siguiente informacion:

Tabla 10. Estadisticas de la Autoevaluacién del MSPI

FASES MSPI % ESPERADO % ACTUAL MSPI % POR EJECUTAR MSPI
DIAGNOSTICO 20% 16,667% 3,333%
PLANIFICACION 20% 17,776% 2,224%
IMPLEMENTACION 20% 17,500% 2,500%
EVALUACION DE DESEMPERNO 20% 15,000% 5,000%
MEJORA CONTINUA 20% 20% 0,000%
RESULTADOS MSPI 100% 86,943% 13%

Fuente: Elaboracion propia

Como se puede observar en la Tabla 10, actualmente se tiene un avance aproximado
del 87%, respecto a las fases del MSPI, con un 13% por ejecutar. Este es un indicador
positivo y sugiere que se ha realizado un progreso significativo en la implementacion de
medidas de seguridad y privacidad de la informacién en la SDS, con lo que se puede
concluir, por parte de la entidad, un compromiso con la implementacion del MSPI,
implementacion efectiva de controles, gestion de riesgos, cumplimiento normativo,
mejora continua, evaluacion de impacto, inversion en tecnologia y preparacion para
incidentes.
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5.3 Situacion Objetivo
5.3.1 Estrategiade TI

Para el presente ejercicio del Plan Estratégico de las Tecnologias de la Informacién y
Comunicaciones se desarrolld una mision y vision de TI, la cual se presenta a
continuacion:

llustracién 9 Vision y Mision de TI, de la Secretaria de Salud Distrital de Bogota.

Vision de Tl

A 2026, la Secretaria de Salud Distrital de
Bogota se apoyara en la implementacion y
optimizacion de sistemas de informacion
que permitan soportar la gestion de los
diferentes procesos de la Secretaria,
garantizando los niveles de calidad
exigidos para los tramites y servicios en
linea, asi como la integracion y apertura de
la informacion hacia la ciudadania,
apoyando la correcta toma de decisiones, a
través de informacion oportuna y segura.

Apoyar el logro de los objetivos
estratégicos de la Secretaria mediante un
portafolio de servicios, plataformas
tecnologicas y con un conjunto de mejores
practicas y tendencias de las tecnologias
de la informacion, con el fin de entregar
valor a los productos y servicios de la
Secretaria de Salud Distrital de Bogota.

Fuente: Elaboracion propia.

La definicion de objetivos estratégicos se realiz6 a partir de un ejercicio de construccion
colectivo de acuerdo con las necesidades y expectativas de los interesados del proyecto,
con el fin de realizar la planeacion estrategia de Tl de la Secretaria Distrital de Salud. A
continuacion, se presentan los objetivos estratégicos teniendo en cuenta los lineamientos
del Documento Maestro del Modelo de Gestion y Gobierno de Tl de MINTICS,

3 MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno de TI.
https://www.mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
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llustracién 10 Objetivos estratégicos de Tl de la Secretaria de Salud Distrital

$

Dominio de Estrategia de TI:

- Alinear los objetivos institucionales, asi como necesidades y expectativas de los
grupos de interes con la finalidad de generar valor agregado a los tramites de la
Secretaria de Salud, a traves de Tecnologia y la identificacion de politicas e
iniciativas.

Dominio de Gobierno de TI:

- Gobernar los recursos y servicios de Tl como: Sistemas de informacion, Servicios de
Tl adquirido con terceros.

- Disefiar, implementar y monitorear el modelo de gestién de TI.

Dominio de Informacién:

- Gestionar el ciclo de vida de la informacién

Dominio de Sistemas de Informacion:

- Articular los Sistemas de informacién mediante procesos de integracion e
interoperabilidad.

Dominio de Infraestructura de TI:

- Establecer, implementar y gestionar los procesos de soporte y mantenimiento de
los servicios tecnoldgicos

Dominio de Seguridad:

- Trabaja en el fortalecimiento de la confidencialidad, integridad, disponibilidad y no
repudio mediante la mejora continua de los controles, procedimientos, métodos y
técnicas que mejoren la seguridad digital.

Dominio de Uso y Apropiacion de Ti:

- Disefiar e implementar las capacitaciones de los diferentes servicios de TI.
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Fuente: Elaboracion Propia.

5.3.2 Capacidades de Ti

Las capacidades de Tl son las habilidades para gestionar de manera integral los
dominios del Modelo de Gobierno y Gestion de TI, entendiéndose como capacidad los
recursos humanos, procesos y herramientas de software necesarias para llevar una
Optima gestién. Con base en lo anterior se formulé los procesos del Area de TI, con la
finalidad de generar las capacidades para dar cumplimiento a los objetivos estratégicos
de TI planteados para la Secretaria de Salud Distrital. A continuacion, se presenta la
cadena de valor de Tl propuesta:

llustracién 11 Cadena de valor de Tl propuesta

Gestién Gestién de
Estratégica de Gobierno TI Sistemas de
TI Informacién

Gestion de
servicios de TI

Gestion de Informacién

Gestion de Seguridad

Gestion de uso y apropiacion de T

Fuente: Adaptado del MGGTI.G.GEN.O1 — Documento Maestro del Modelo de Gestion y Gobierno
de TI, del MinTIC

Para el disefio de los procesos y procedimientos, fueron fuentes de estudio los marcos
de trabajo ITIL V4, APQC, DAMA V2, y Marco de referencia MinTIC, con base en los
procesos y procedimientos de estos marcos de trabajo y considerando la estrategia de
Tl, se desarrolla una propuesta de procesos y procedimientos de Tl, para la Secretaria
de Salud Distrital.
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Tabla 11 Subprocesos

Procedimientos propuestos para Gestionar

Gobernar TI

PROCESO SUBPROCESO PROCEDIMIENTOS
MP.001.P.001.PR.001 Gestionar el PETI alineado con los objetivos organizacionales. (Recolectar, analizar y disefiar los
requerimientos de la Secretaria de Salud en el PETI).
Gestionar el catdlogo de servicios de Tl (Andlisis, disefio y mantenimiento de servicios de Tl, se recomienda
MP.001.P.001.PR.002 ] h - ) = ) L
Gestién Gestion estratéaica de generar un instructivo con el ciclo de vida de los servicios de T, plantilla de servicios con ANS).
MP.001 MP.001.P.001 9
Tic Tl Garantizar la implementacion de politicas y principios de TI. (Analizar, disefiar, ejecutar y monitorear los
MP.001.P.001.PR.003 o e
puntos de control de cada politica y principio).
MP.001.P.001.PR.004 | Gestionar la innovacion (Analizar y evaluar tecnologias emergentes).
MP.001.P.002.PR.001 | Gestionar los proveedores de Tl (Andlisis, disefio, seguimiento y monitoreo de contratos).
MP.001.P.002.PR.002 Reportar Ia_s metas, indicadores e informes de seguimiento y control de la Direccion TIC, de la Secretaria de
Gestion Salud Distrital.
MP.001 MP.001.P.002 Gobierno Tl ] o
Tic MP.001.P.002.PR.003 | Realizar seguimiento y control al desempefio de los proyectos de TI.
MP.001.P.002.PR.004 'Goberna'rllos recursos de Tl de la S(.a'cretarlg de Salu.d Distrital. (Monitorear el catélogo de sistemas de
informacion, diccionario de informacién, catalogo de infraestructura).
MP.001.P.003.PR.001 Gestlona}r el dlccmnano.de informacién (Analizar y disefio de los metadatos, datos maestros, datos geo
referenciados, datos abiertos).
MP.001 Ge_lf'lt(i:én MP.001.P.003 | Gestién de informacién | MP-001.P.003.PR.002 | Gestionar los servicios de informacion. (Disefio de la Integracion e interoperabilidad de la informacion).
MP.001.P.003.PR.003 | Gestionar la calidad de la informacién. (Crear y ejecutar el plan de calidad de la informacién).
MP.001.P.003.PR.004 | Gestion de inteligencia de negocio. (Reportes, indicadores y analitica).
MP.001 Ge_|§|t(|:on MP.001.P.004 Gestlci)zfg?ms ;itigr:as de MP.001.P.004.PR.001 | Gestionar el catalogo de sistemas de informacion (Desarrollar, mantener y actualizar).
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PROCESO SUBPROCESO PROCEDIMIENTOS
Gestionar la arquitectura de sistemas de informacion. (Analizar, disefiar y mantener la arquitectura de los
sistemas de informacién, casos de uso, requerimientos no funcionales, casos de pruebas, soporte de
MP.001.P.004.PR.002 | pruebas, notas de liberacion, cadigo fuente, manuales técnicos, manuales de usuario, manuales
configuracion. Desarrollar un instructivo del ciclo de vida de los sistemas de informacion, se sugiere
DevOps como marco de referencia).
MP.00L Gestién MP.O0L.P.005 Gestién de servicios de | MP.001.P.005.PR.001 | Gestionar el catalogo de infraestructura. (Desarrollar, mantener y actualizar la CMDB).
' TIC DA T MP.001.P.005.PR.002 | Gestionar el analisis de impacto. (Anélisis de Impacto del Negocio — BIA (Business Impact Analysis))
MP.001.P.005.PR.003 | Gestionar la capacidad de la infraestructura.
L. L . Gestionar monitoreo de la infraestructura. (Estructurar e implementar los controles de monitoreo y
MP.001 GeTsltéon MP.001.P.005 Gestion de_[:slerwmos de | MP.001.P.005.PR.004 supervision).
MP.001.P.005.PR.005 Gestlonarll’a continuidad de los servicios de Tl (Analizar en torno al BIA, disefiar planes de contingencia y
recuperacion de desastres).
MP.001.P.005.PR.006 | Gestionar el cambio. (Solicitud, andlisis, comité y ejecucién de cambios).
MP.001.P.005.PR.007 | Gestionar la transicién de ambientes de los sistemas de informacién y aplicaciones.
i . Gestion de los Sistemas de Informacion. (Soportar, mantener y actualizar los sistemas de informacion,
MP.001.P.005 Gestion deTisIervmos de | MP.001.P.005.PR.008 aplicaciones, sistemas operativos y demas software de la Secretaria de Salud)
MP.001 Gestion Gestién del conocimiento y problemas (Documentar las arquitecturas de informacién y sistemas de
TIC MP.001.P.005.PR.009 | . < . S
informacion, enlaces a los manuales de los sistemas, codificacion de errores y problemas comunes, etc.)
MP.001.P.005.PR.010 Gestlon_ de mesa de servicios de Tl (Disefiar e implementar los servicios de la mesa de ayuda con sus
respectivos niveles de soporte).
Gestion del uso y la
MP.001.P.006 apropiacion de los MP.001.P.006.PR.001 | Gestionar las capacitaciones de servicios de Tl (Analizar, disefiar y documentar las capacitaciones).
servicios de TI.
MP.001.P.007.PR.001 Identificacion y Evaluacién de Activos de Informacion (Identificacion y clasificacion de todos los activos de
TR informacion de la organizacion. Evaluacion de la importancia y sensibilidad de cada activo.)
MP.001 Gestion MP.001.P.007 | Gestién de Seguridad MP.001.P.007.PR.002 Evaluacp_n de Riesgos (Rgallzac!on de analisis de_ riesgos para |deqt|f|car amgnazas_potepgales y
TIC vulnerabilidades. Evaluacion del impacto y probabilidad de ocurrencia de los riesgos identificados.)
Desarrollo de Politicas de Seguridad (Creacién de politicas de seguridad de la informacién que establezcan
MP.001.P.007.PR.003 las reglas y directrices para proteger los activos de informacion.)
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SUBPROCESO

MP.001.P.007.PR.004

PROCEDIMIENTOS

Implementacién de Controles de Seguridad (Desarrollo e implementacion de controles de seguridad
basados en las politicas establecidas. Inclusion de medidas técnicas, organizativas y fisicas para mitigar
riesgos.)

MP.001.P.007.PR.005

Capacitacion y Concientizacion (Desarrollo de programas de capacitacién para el personal sobre las
politicas y practicas de seguridad. Promocién de la conciencia de seguridad entre los empleados.)

MP.001.P.007.PR.006

Gestion de Acceso (Implementacion de controles de acceso para garantizar que solo las personas
autorizadas tengan acceso a la informacion sensible. Gestién de privilegios y revision periddica de los
derechos de acceso.)

MP.001.P.007.PR.007

Gestion de Incidentes de Seguridad (Establecimiento de un proceso para la deteccion, informe y respuesta
a incidentes de seguridad. Desarrollo de planes de contingencia y de recuperacion ante desastres.)

MP.001.P.007.PR.008

Monitoreo y Auditoria (Implementacion de sistemas de monitoreo para detectar actividades sospechosas.
Realizacion de auditorias regulares para evaluar la eficacia de los controles de seguridad.)

MP.001.P.007.PR.009

Ciclo de Mejora Continua (Revision y actualizacion periddica de politicas y controles de seguridad en
respuesta a cambios en el entorno operativo o amenazas. Uso de resultados de incidentes y auditorias para
mejorar continuamente las practicas de seguridad.)

MP.001.P.007.PR.010

Cumplimiento Normativo (Garantia de que los procesos de seguridad de la informacién cumplan con
requisitos legales y regulatorios aplicables.)

Fuente: Elaboracion propia.
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5.3.3 Indicadores de TI

Los Indicadores que permiten verificar el cumplimiento de los objetivos estratégicos
planteados para el area de Tl se encuentra en el anexo “TABLERO DE CONTROL DE
INDICADORES DE LOS OBJETIVOS ESTRATEGICOS DE Tl.xIsx”.

5.3.4 Modelo de Gestion de TI

El modelo de Gestion de Tl que se presenta a continuacion contempla los componentes
del modelo y la relacion y estructuracion de estos para llevar a cabo la Gestion TIC en la
SDS. Este modelo se desarrolla e implementa, a partir de la estrategia TIC, apoyando y
dando respuesta al plan estratégico institucional, las metas sectoriales y al modelo de
planeacién y gestion de MIPG en particular con la politica de gobierno digital. En los
siguientes apartados se desarrolla cada uno de los componentes del modelo de gestion.

llustracién 12 Componentes del modelo de gestion de Tl

Flan Estrategico Insitucional

Principios

Arguitectura
Empresarial

Gestidn Financiera
proyectos TIC

= Estrategia Tl -PETI

Orientin .
Gobierno T1

Gestion y Operacion
8 sisternas de Informacidn Tic

Proceso Estratégico

) i p LG B [ ienerta—e]
Gestion de las TIC 8 Datos e Informadian CumplimientD-
3 Infraestructura TIC

Innovacion y
Transformacion
Digital

Cussplin

Lineamientos

- Seguridad TIC

8 Uso y apropiacion

Fuente: Elaboracion propia

Aungue se cuenta con la definicién y disefio del Modelo de Gestion y Gobierno de TI
para la Direccién de TIC, es fundamental para su adopcién exitosa cumplir con las
siguientes recomendaciones:
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e Elcompromisoy el apoyo activo de la alta direccion. La adopcién de un modelo de gestion
y gobierno de Tl requiere respaldo y liderazgo desde la capula de la organizacion.

¢ Involucrar a los diferentes grupos de interés (stakeholders) en el proceso de disefio y
adopcion del modelo. Esto incluye a los lideres de negocio, los profesionales de Tl y otros
usuarios clave.

o Establecer roles y responsabilidades claros para todos los involucrados en la gestion y
gobierno de TI. Esto evita confusiones y garantiza la rendicion de cuentas.

e Desarrollar politicas y normativas especificas que respalden el modelo. Estas deben
abordar aspectos como la seguridad de la informacion, la gestion de riesgos y la
conformidad normativa.

¢ Implementar el modelo de forma gradual y secuencial. Comienza con una fase piloto
antes de su despliegue completo para aprender de la experiencia y realizar ajustes si es
necesario.

e Establecer indicadores clave de rendimiento (KPIs) que permitan medir el desempefio del
modelo. Realiza evaluaciones periddicas para identificar areas de mejora.

e Proporcionar capacitacion y concientizacion adecuadas a todos los empleados afectados
por el modelo. La comprension y el compromiso del personal son esenciales para el éxito.

e Asegurate de que el modelo cumpla con las regulaciones y estandares relevantes en tu
industria. Esto es especialmente importante en entornos altamente regulados.

PRINCIPIOS

Los principios de arquitectura proporcionan una serie de criterios comunes de decision
gue ayudan a evaluar y a generar politicas y formular iniciativas que conlleven al logro
de la estrategia de la Organizacion. Estos principios deben tener aplicabilidad a lo largo
de toda la organizacién y son la base para la adopcién de la Arquitectura Empresarial, la
cual ya fue disefiada para la Entidad.

Los insumos basicos de estos principios son la mision y visién de la organizacion (que a
Su vez nos permiten generar la vision de la arquitectura) asi como el Plan Estratégico
Institucional. Los principios de arquitectura son transversales a todo el MRAE, los cuales
corresponden las reglas de alto nivel que direccionan los lineamientos definidos en el
MAE, MGPTI y MGGTI. Estos fueron tenidos en cuenta para la toma de decisiones
durante la ejecucion de los ejercicios de adopcion de la AE en la Entidad, sectorial y
territorial. Estos principios de AE deben ser adoptados y pueden ser complementados de
acuerdo con la madurez tecnoldgica y capacidades de la entidad.
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LINEAMIENTOS

El Modelo de Arquitectura Empresarial, es un marco general, el cual contiene un conjunto
de lineamientos, los cuales, conforme lo establecido en el Pardgrafo 1 del articulo
2.2.9.1.2.2 del Decreto 1078 de 2015, dispone: “Los lineamientos y estandares son los
requerimientos minimos que todos los sujetos obligados deberdn cumplir para el
desarrollo y consecucion de la Politica de Gobierno Digital”

La Secretaria Distrital de Salud aplicara los lineamientos del MAE, durante la ejecucion
y adopcion de los ejercicios de Arquitectura Empresarial, asi como también en proyectos
de automatizacion, desarrollo de soluciones o transformacion digital, para lograr
satisfacer las necesidades y requerimientos institucionales.

Los lineamientos son orientaciones de caracter general, corresponden a disposiciones o
directrices que deben ser ejecutadas en las Entidades Publicas del Estado Colombiano
para implementar el modelo de gestion y gobierno de TI.

Proceso de Arquitectura Empresarial (AE)

Aungue la Direccién de TIC, en este momento cuenta con un disefio de Arquitectura
Empresarial para la SDS, se debe trabajar en la adopcion de forma estratégica, para lo
cual es importante instaurar una practica con la implementacion de una capacidad de
Arquitectura Empresarial soportada con:

e Un proceso de AE formalizado, sistematico, y segun la madurez alcanzada,
gestionado y optimizado.

e Definicion de la estructura organizacional requerida para ejecutarlo.

e Asignacion de recursos humanos, financieros y técnicos

e Creacion y puesta en funcionamiento de instancias de gobierno para la toma de
decisiones alrededor de los impactos generados por los resultados de los
ejercicios de AE

e Creacion de mecanismos de seguimiento junto con la definicién y medicion de
indicadores.
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GESTION FINANCIERA PARA PROYECTOS TIC

La gestion financiera juega un papel importante en el modelo de gestion de TIC, ya que
esta gestion permite llevar a cabo las estrategias definidas en el plan estratégico de
tecnologia y financiar los proyectos identificados en los diferentes dominios, para cumplir
con esta estrategia. Dentro de la gestion financiera se ejecutan diferentes actividades y
se aplican controles, para garantizar el cumplimiento de las metas de inversién de la
entidad e identificar necesidades nuevas de presupuesto, para la ejecucion de los nuevos
proyectos para cumplir la normatividad y apoyar la transformacién digital de la entidad.
Diferentes profesionales apoyan la gestion financiera TIC, formando un equipo
interdisciplinario requerido para identificar las necesidades desde el punto de vista
técnico y operativo, ajustandose a la normatividad y regulaciones de la entidad
enmarcado el contexto financiero.

GESTION Y OPERACION TIC

Claramente la gestion de tecnologia y la operaciéon TIC representan una parte
fundamental en el modelo, ya que esta gestion permite la entrega de servicios y la
construccion de un catalogo o portafolio que cubra las necesidades de la entidad.

La inclusién de modelos de industria, marcos de referencia o mejores practicas como
ITIL o COBIT, permiten la implementacion y la definicion de mejores practicas en la
operacion y en la gestion de las tecnologias. Como complemento a la gestién, se deben
implementar mejores précticas para la gestion de cambios, la gestion de errores la
gestion de infraestructura (CMDB), proyectando la implementacion de otras para mejorar
la gestion de tecnologia. La materializacion de esta gestion se debe representar en los
informes mensuales de operacion y seguimiento al cumplimiento de los niveles de
servicio.

CUMPLIMIENTO

Este componente del modelo de gestion se refiere a las actividades llevadas a cabo por
la direccion TIC, para dar cumplimiento a la normatividad, politicas y lineamientos
definidos por Min TIC y organismos de control en general. De igual forma dar respuesta
a los requerimientos elevados a la entidad y que tienen algin componente tecnoldgico
requerido para dar respuesta.
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Todo el modelo apoya el cumplimiento, ya que muchos de los componentes del modelo,
como lineamientos, principios y dominios, son medidos con los diferentes instrumentos
de medicién de la gestion, como es el caso del FURAG, autodiagnostico, politica de
Gobierno digital y otros.

INNOVACION Y TRANSFORMACION DIGITAL

Este componente del modelo relaciona a todos los demas componentes, en virtud que
se requiere la gestion de todos para apalancar la innovacion y alcanzar la transformacion
digital de la entidad.

A partir del PETI (plan estratégico de tecnologias de la informacion) se define una hoja
de ruta en la cual se contemplan iniciativas y proyectos de innovacion y transformacion
digital. De igual forma se contemplan proyectos e iniciativas para cubrir los principios de
transformacion digital del Plan Nacional de desarrollo y lo contemplado en las iniciativas
de ciudadanos digitales como la interoperabilidad.

Teniendo en cuenta lo anterior y considerando la importancia del proceso de
transformacion digital que adelanta la Secretaria Distrital de Salud para lograr avances
significativos en materia de eficiencia administrativa, participacion y servicios al
ciudadano por medios electrénicos; la Direccidén TIC, en apoyo de las subsecretarias, ha
iniciado la construccién del Plan de Transformacién Digital y la implementacion de
iniciativas priorizadas y definidas en su hoja de ruta, con el propésito de apalancar el
proceso de la Transformacion Digital institucional, alineando los planes y objetivos
estratégicos con la arquitectura empresarial, promoviendo con ello, el uso de tecnologias
emergentes en las soluciones identificadas haciéndolas méas eficaces con el fin de
alcanzar los objetivos propuestos.
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Fuente: Elaboracion propia
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Las iniciativas de transformacion digital para la vigencia 2024, estan alineadas con el
PAA 2024, la Arquitectura Empresarial, el PETI y la politica de gobierno digital, ver
llustracion 13. Hoja de Ruta de iniciativas para la transformacion digital.

5.3.5 Gobierno de la Planeacion TIC

El gobierno de la planeacion de la tecnologia parte de la premisa que la tecnologia es un
activo al servicio de los objetivos estratégicos, que cuando es eficiente actia como un
diferenciador positivo de la estrategia y cuando no es eficiente podria poner en riesgo la
operacion del negocio de la Secretaria Distrital de Salud. Por tal razén, debe ser guiada
y monitoreada corporativamente para garantizar su efectividad y enfoque en lo que méas
genera valor. En ese sentido corporativamente se deben atender los siguientes aspectos:

a. Decisiones relacionadas con el cambio y el uso de las tecnologias de informacion
a nivel organizacional.

b. Decisiones relacionadas con los proyectos de tecnologia de alcance
organizacional.

c. Resolver la prioridad sobre los proyectos de tecnologia de las diferentes areas
de acuerdo con la capacidad operativa de la Direccién de Tl y los objetivos de la
organizacion.

d. Aprobacién y seguimiento al plan estratégico de tecnologia.

e. Servir como instrumento organizacional que promueva la mejora en la excelencia
operativa de los procesos, la disminucion del uso de papel y el uso de
informacion para la toma de decisiones mediante el uso de tecnologias de
informacion.

f. Formalizar y monitorear los acuerdos de operacion de los servicios que ofrece la
Direccion de Tl de la Secretaria Distrital de Salud.

5.3.5.1 Responsabilidades y decisiones

El gobierno de la planeacion estratégica recae en la mesa de Arquitectura Empresarial,
mediante el ejercicio de las siguientes responsabilidades:

a) Asegurar que las inversiones de tecnologia estén alineadas con la estrategia
corporativa dentro de un nivel aceptable de riesgo manteniendo una correcta
relacion costo beneficio.

b) Servir como mecanismo articulador entre la Direccion de Tl y las demas areas de
la Secretaria Distrital de Salud para garantizar el correcto uso y adopcion de las
tecnologias.
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Con base en lo anterior y para cumplir con estas actividades se relacionan en la matriz
RACI siguiente:

Tabla 12 Matriz RACI PETI — Secretaria de Salud Distrital

Tipo de Decision Comité Secretario Gestor de Gestor Areas de
Institucional de Salud proyectos area negocio
Distrital tecnologia
1 | Desarrollo Plan Estratégico I, C A I R C, I
de TI
2 | Aprobacion de plan anual de I, C A I R C,ILR
proyectos de tecnologia
3 | Seguimiento y Ejecucion I, C A R R R
Plan Estratégico de TI
4 | Modelo operativo de TI: I, C C C AR I
Definicion/cambios
5 | Desempefio de TI: I, C C C AR I

Aprobacién/cambios en
niveles de servicio

6 | Priorizacion de la demanda I, C A C R R
de proyectos de tecnologia

7 | Seguimiento a proveedores | C R AR C
de tecnologia

8 | Seguimiento a la I, C I, C C AR C

Arguitectura empresarial

Fuente: Elaboracion propia.

A continuacion, se describe los valores de la Matriz RACI:

Tabla 13 Valores Matriz RACI PETI — Secretaria de Salud Distrital

- A

Responsable Aprobador Consultado Informado
Este rol ejecuta la | Este rol se responsabiliza | Este rol provee | Este rol sera
tarea. de que la tarea se realice | informacion o | informado del avance

adecuadamente y es el | capacidades para | de latarea.
gue debe rendir cuentas | ejecutar la tarea.
sobre su ejecucion.

Fuente: Elaboracion propia.
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5.3.6 Gestion de Proyectos

Se debe trabajar en la implementacion del Modelo de Gestion de Proyectos de TI
(MGPTI) para la Direccién TIC, propuesto dentro del Marco de Referencia de
Arquitectura Empresarial (MRAE), el cual esta compuesto por cuatro dominios que
abordan todos los procesos y actividades para la direccion y ejecucion de proyectos,
programas y portafolios desde la necesidad de la administracion publica. A continuacion,
se describen los lineamientos que se deben cumplir:

llustraciéon 14. Lineamientos modelo de gestién de proyectos de Tl
Dominio Legal

MGPTLLILEG.01 MGPTLLILEG.O3
Cumplimiento normative Banco de proyedtos

Dominio de Planeacion Dominio de
Ejecucin
MGPTLLLPLADY
Gestitr tos ¢

MGPTLLLPLAOE
F aciones

MGPTLLLEJEDT
Liderazgo de proyectos
deT

| MGPTLLLPLADE

Actrvidades Paralelas

MGPTLLLCON.O2

Impactos

Fuente: Min TIC

Dominio de Contexto Estratégico: Define proyectos que generan valor al ciudadano,
alineados con las estrategias institucionales y sectoriales, ajustados al marco normativo
y siguiendo metodologias que faciliten la generacion de resultados, ademas de la
definicion de los proyectos y su priorizacion.

Dominio de Planeacion: Permite el dimensionamiento del trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en
cuenta la dinamica de ejecucion del Estado.

Dominio de Ejecucion y Control: Facilita la generacion oportuna de resultados,
desarrollando el plan de trabajo definido, gestionando los cambios que se presenten,
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involucrando a los interesados y realizando seguimiento y control a la ejecucion para
tomar acciones oportunas.

Dominio de Cierre y Operacion: Realiza el cierre formal de los proyectos y contratos
asociados; gestionando el conocimiento generado y evaluando el nivel de valor generado
por el proyecto desarrollado.

LINEAMIENTOS

Los lineamientos son orientaciones de caracter general, corresponden a disposiciones o
directrices que deben ser ejecutadas en las entidades del Estado colombiano para
implementar el MGPTI. La aplicacién de éstos durante la gestion de proyectos de TI
facilitara la ejecucion de proyectos con componentes de Tl en entidades publicas.

Es importante aclarar, que estos lineamientos son una referencia y que la entidad definira
en el marco de la ejecucion de los proyectos cudles de estos tienen mayor significado
para su gestién. En la gestidon de proyectos de Tl, las metodologias agiles, han generado
cambios en la forma de la ejecucion e implementacién de los proyectos.

5.3.7 Infraestructura TI

La infraestructura de Tl es un componente base del ecosistema tecnoldgico de la
Secretaria Distrital de Salud, ya que esta infraestructura permite la disposicién de los
servicios del portafolio de Tl hacia los usuarios internos y hacia la ciudadania.

Asi como los deméas componentes tecnoldgicos, la infraestructura de Tl ha evolucionado
a través de los afios incorporando nuevas tecnologias, que han permitido lograr una
mayor eficiencia en el uso del espacio y de los recursos de energia y disipacion de aire
entre otros. Sin embargo, aunque estos avances tecnoldgicos ofrecen dispositivos y
componentes que permiten una mayor velocidad de procesamiento mayores
capacidades de almacenamiento en dispositivos mas veloces, los requerimientos de los
sistemas de informacion también han aumentado, exigiendo a la infraestructura de TI
mejores caracteristicas y cualidades para que su entorno de ejecucion sea apropiado.
De igual forma los modelos de entrega y aprovisionamiento de infraestructura han
evolucionado, ofreciendo opciones de consumo de infraestructura como servicio en
nubes publicas y privadas, el aprovisionamiento tradicional con infraestructura On
Premise, sigue siendo una opcion muy utilizada en los paises de Latinoamérica, ya que
el precio de las cargas aprovisionadas es favorable en comparacion a las nubes publicas,
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con centros de datos por lo general ubicados en Estados Unidos y Europa. Adicional a
lo anterior, la complejidad de disponer de infraestructura en nubes hibridas puede llegar
a ser alto sobre todo en los casos que se requiera realizar transacciones entre una y otra
nube, en las cuales dependiendo del trafico la latencia puede ser importante y de impacto
muy alto hacia las aplicaciones y servicios.

En el caso de la SDS, existen diferentes modelos de aprovisionamiento, nube publica de
Azure, nube publica de Google y On premise. Sin embargo, cada una de estas
ubicaciones tiene propositos diferentes de uso.

llustracién 15 Ubicaciones disponibles para aprovisionamiento de Infraestructura Tl SDS

Google Cloud
Datacenter Principal Platform
Secretariz de Szlud de Bogotd

Fuente: Elaboracion propia

A continuacion, se definira el uso de cada una de estas, considerando el uso en modelo
laaS, PaaS, SaaS o aprovisionamiento de infraestructura para sistemas de informacion
y plataformas.

Nube publica de Azure:

Considerada en primera instancia para alojar aplicaciones y servicios nativos de nube
(Cloud Native Applications), desarrollados desde las capacidades de la nube y su
catalogo de componentes. Uso del modelo de servicio PaaS y SaaS.

El aprovisionamiento de infraestructura (laaS) solo se debe considerar en el caso que
haga parte de la solucién de las aplicaciones y servicios de los otros modelos.

Principal uso: Ventanilla Unica de tramites, aplicaciones legadas transformadas desde
OnPremise a arquitectura, contenerizada.

Nube publica de Google:
Considerada en primera instancia para alojar aplicaciones y servicios nativos de nube

(Cloud Native Applications), desarrollados desde las capacidades de la nube y su
catalogo de componentes. Uso del modelo de servicio PaaS y SaaS.
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El aprovisionamiento de infraestructura (laaS) solo se debe considerar en el caso que
haga parte de la solucion de las aplicaciones y servicios de los otros modelos.

Principal uso: Tratamiento de informacion COVID19 y explotacién de datos, aplicaciones
y servicios de analitica para la SDS.

Cargas On Premise-datacenter principal SDS

Considerada en primera instancia para aprovisionamiento de infraestructura fisica y
virtualizada, para alojar los sistemas de informacién legados de la SDS, sistemas de
informacién que requieran gran capacidad de computo, almacenamiento y backups con
largos periodos de retencion.

Principal uso: Aprovisionamiento de infraestructura para sistemas de informacion y
servicios.

Modelo de Gobierno

Se definird un gobierno de nube que establezca politicas y lineamientos a partir de las
definiciones realizadas. En este modelo de gobierno se contemplaran roles y funciones
para controlar los costos de puesta en produccién y de operacion de las aplicaciones y
componentes usados de las nubes y la evaluacion de las aplicaciones y servicios a ser
migrados.

5.3.8 Arquitectura de infraestructura tecnolégica
La arquitectura de infraestructura tecnolégica de la SDS se orquesta a partir del siguiente
modelo conceptual. Esta arquitectura permitir a la entidad entregar valor a los servicios

y aplicaciones del catalogo de servicios de Tl y a los usuarios y ciudadanos.

Esta arquitectura considera todos los componentes del ecosistema tecnoldgico y los
dispone como servicios a las plataformas, sistemas de informacion y grupos de interés.
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llustracién 16 Modelo Arquitectura de Tecnologia SDS
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Hiperconvergencia

Servidores —

Core — Distribucion -
H Redes
Acceso

Firewall

o Computo y
Almacenamiento

SAN - NAS

Red Wi FI

Infraestructura
SDS

Seguridad Perimetral f——

Nube Azure — Office 365

H Equipos IP —1

Laptops Desktops H Impresoras

Fuente: Elaboracion propia

H Nube —

- Telefonia —{

— Computo Personal

Nube Google —

Comunicaciones
Unificadas

Softphones

Para la arquitectura de infraestructura en el servicio de facilities se debe considerar la
necesidad de un sitio alterno de procesamiento a partir del andlisis de escenarios de un
plan de recuperaciéon de desastres.

En este mismo servicio la renovacion del centro de datos principal a partir de los modelos
de contenedor, hosting y colocaciéon se contemplaran de acuerdo con los proyectos de
renovacion de infraestructura incluidos en los planes de inversion.

La arquitectura de infraestructura tecnoldgica sirve a todos los dominios de la
arquitectura empresarial y cada uno de sus componentes presta un servicio en particular,
eso se describe en la siguiente matriz.

Tabla 14 Servicios de infraestructura de Tl

Identificador

Servicio de

Descripcién del Servicio de

Punto de Mejora

del Servicio infraestructura Infraestructura Tl
Sinfra_01 Facilities Espacio, energia, aire Cambi6 de ubicacion del
acondicionado, monitoreo y centro de datos actual, por
operacion de infraestructura. contenedor, hosting o
colocacion.
Sinfra_02 Cémputo Servicio de aprovisionamiento de | Consolidacion de

Almacenamient
o]

servidores fisicos y virtuales para

las plataformas y sistemas de
informacion de la SDS.

almacenamiento y
servidores. Con la solucion
de hiperconvergencia se
consolidaran clisteres de
virtualizacion.
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Identificador Servicio de Descripcién del Servicio de Punto de Mejora
del Servicio infraestructura Infraestructura Tl

Sinfra_03 Redes Servicios de conectividad. Validacién de arquitectura
Acceso a los servicios del por puntos Unicos de falla.
portafolio de TI, sistemas de
informacion.

Sinfra_04 Seguridad Servicio de capas de seguridad Habilitar capas de seguridad

Perimetral para el acceso a servicios y adicionales.

sistemas de informacion. Filtrado
y bloqueo de trafico no deseado
hacia los servicios de la SDS.

Sinfra_05 Nube Servicios de nube publica de Definir el Gobierno de las
acuerdo con el proposito. nubes usadas por la SDS.

Sinfra_06 Telefonia Servicio de comunicaciones Solucién en ultimas etapas
unificadas, con terminales de renovacion.
(teléfonos) fisicas y virtuales.

Sinfra_07 Computo Servicios de apoyo de uso Mantener la linea base de

Personal personal (laptops, desktops y equipos para identificar la

teléfonos) o de uso comudn obsolescencia.

(impresoras) a los usuarios
internos, usados para la ejecucién
de sus tareas y funciones.

Fuente: Elaboracion propia

6 Tendencias tecnolbgicas

La nueva revolucion tecnoldgica, entendida como la digitalizacion de la industria que
conlleva a la transformacion tecnoldgica como resultado de la fusibn de diversas
tecnologias, impulsa la integracion total de la informacién y el conocimiento en todas las
etapas del ciclo de vida del producto en el entorno de la sociedad digitalizada.*

La Secretaria Distrital de Salud no puede ser ajeno a estas tendencias y tiene la
responsabilidad de estudiarlas, analizarlas y promover su implementacion y desarrollo
para el beneficio del sector y en especial de los ciudadanos y diferentes actores
involucrados con Secretaria de Salud. Lo anterior, se encuentra en concordancia con los
lineamientos del Estado Colombiano sobre los Principios de Transformacion Digital, las
Politicas de Gobierno Digital.

4 Garrell, A., & Guilera, L. (2019). La cuarta revolucion industrial. En A. G. Guilera, La industria 4.0 en la sociedad
digital (pag. 27). Barcelona: Marge Books.
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Nombre

Tabla 15 Tendencias tecnoldgicas
Tendencias tecnolégicas

Caracteristicas

Cloud Computing

- Autoservicio bajo demanda (On-demand self-service)
- Acceso amplio a la red

- Conjunto comun de recursos

- Rapida elasticidad

- Servicio medible

Inteligencia Artificial
(IA)

La IA implica el desarrollo de sistemas capaces de realizar tareas que
normalmente requieren inteligencia humana, como reconocimiento de
voz, toma de decisiones, aprendizaje y procesamiento de lenguaje
natural.

Machine Learning

Una rama de la IA que se centra en el desarrollo de algoritmos y modelos que
permiten a las computadoras aprender patrones a partir de datos sin
programacion explicita.

Big Data - Analitica

Manejo de altos volimenes de informacion y velocidad de los datos o
rapidez en la que son creados

BlockChain

Transacciones automaticas confiables con integridad del proceso en
blogues de transaccién

Microservicios - SOA

Manejo de arquitectura descentralizada o software descompuesto en
diferentes partes independientes

DevOps

Uso de contenedores que permiten el despliegue y desarrollo de
aplicaciones rapidamente

Plataformas de
Ciberseguridad

Andlisis de todo el trafico de red para la reduccién de los ciberataques

Plataforma colaborativa

Espacio digital comin en una organizacion para la generacion
colaborativa de documentos y contenido digital en general

Internet de las Cosas
(IoT)

Conectar dispositivos fisicos a través de internet, permitiéndoles recopilar
y compartir datos. Esto facilita la automatizacion, el monitoreo y la toma
de decisiones mas eficientes.

5G

La quinta generacion de redes mdviles, que ofrece velocidades de
conexion mucho mas rapidas y mayor capacidad de red, impulsando el
desarrollo de aplicaciones y servicios mas avanzados.

Computacion Cuantica

Utiliza Qubits para realizar calculos mucho mas rapidos y complejos que
los posibles con la computacién clasica, con implicaciones significativas
para la criptografia, la simulacion y la optimizacion.

Robética Avanzada

Involucra robots con capacidades mejoradas, como inteligencia artificial,
visién por computadora y movimientos mas precisos, utilizados en la
automatizacion industrial, asistencia médica y mas.

Fuente: Elaboracion propia
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7 Avance proyectos PETI

En esta seccion se presenta el avance de los proyectos identificados en el PETI para el
cuatrienio 2021 — 2024. Los avances respectivos por cada una de las iniciativas se
pueden ver en la llustracion 13. Hoja de Ruta de iniciativas para la transformacion digital.

8 Portafolio de Iniciativas

Se alinean las 32 iniciativas como resultado de la unificacion de las hojas de ruta de la
Arquitectura Empresarial vs. PETI 2023, producto de este alineamiento donde se
articularon los proyectos 7785 y 7788, se toma como punto de referencia para su
respectiva articulacion con el Plan de Transformacién Digital, el PAA 2024 y la politica
de Gobierno Digital. El detalle de las iniciativas se puede ver en el anexo “Articulacién -
Hoja de Ruta PETI-AE-TD-PAA 2024 .xIsx”.

9 Hojade ruta

El detalle se encuentra en el anexo “Articulacion - Hoja de Ruta PETI-AE-TD-PAA
2024.xIsx”. En la Tabla 16 se presenta una seccion donde puede observar la relacion de
las iniciativas con el Plan de Transformacion Digital, la Arquitectura Empresarial, el PETI,
el PAA 2024 y la informacion de la relacién con la Politica de Gobierno Digital se puede
ampliar consultando el anexo. La priorizacion para esta vigencia 2024 esta representada
en las iniciativas que se encuentran con recursos asignados en el PAA 2024, los
restantes iniciativas estan sujetas a la aprobacién del nuevo Plan de Desarrollo Distrital.
A continuacion, se presenta una seccion de la hoja de ruta:
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TRANSFORMACION DIGITAL

Tabla 16 Hoja de ruta integral

DIRECCION TIC
INICIATIVAS SDS

ALINEACION + ARTICULACION

AE + PETI

PAA 2024

Estado Iniciativa

Co:lt?'ato Iniciativa TD Hoja de Ruta Iniciativas Requerimientos
019-054000_7785 Contratar el
Gobierno de Tl disefio e implementacion de la
arquitectura empresarial;
ffliEa Gobierno de Datos repositorip de arquitectlfrz.:\ o
2805854 SR empresarial; plan estratégico de N/A Finalizado
Mapas de Informacién tecnologias de la informacidon (PETI);
gobierno y gestidn de datos; asi
Procesos de Negocio como el desarrollo y puesta en
operacién del caso de negocio
Prestar los servicios de soporte y
024-054000_7785 Adquisicion, mantenimiento para el Sistema de
implementacion y puesta en Gestion Documental Electrénico de
produccidn del Sistema de Gestion | Archivo (SGDEA) -AGILSALUD, el
3015732 Documental Electrénico de Archivo | Expediente Electrénico y Firma Planeado
(SGDEA), Expediente Electrénico y Electrdnica, instalado en la secretaria
Gestién Documental Herramienta de Gestion | Firma Electrdnica para el sector distrital de s.alud-SDS y entidades
Documental Salud Del Distrito Capital adscritas y vinculadas al sector salud.
100-054000_7785 Adquisicion de . . L
(s el e el Froneem de Renovacion dt.e firmas dlglta@? para el
3934662 Sistema de Gestion de Documentos proyecto de Slstem? c!e Gestion d.e Planeado
BT 0 AT e e Documentos Electrénicos de Archivo
del EEDS. por parte del FFDS.

(o))
O
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Digitalizar tramites y
servicios

Tramites en linea

011-054000_7788 Desarrollar e
implementar el estandar, modelo y
plataforma de gobierno de
interoperabilidad para doce (12)
sistemas de informacién misionales
y estratégicos de la SDS, con fabrica
de software para la actualizacion,
ajustes, mejoras y desarrollo de las
aplicaciones y sistemas de
informacién incluido la virtualizacion
de tramites y servicios y
actualizacion de la intranet y pagina
web de la entidad con entrega e
implementacién del licenciamiento
de las herramientas para su
operacién y funcionamiento.

N/A

En Ejecucién

020-054000_7785 Contratar en la
modalidad de software como
servicio (SaaS) una plataforma movil
para las rutas integrales de atencion
en salud RIAS.

N/A

Finalizado

032-054000_7788 Contratar el
servicio de una plataforma
Omnicanal para la atencién y
seguimiento a los ciudadanos de
Bogota, relacionados con COVID-19

N/A

Planeado

2978489

Gobierno de
infraestructura

Gobierno de la
Infraestructura

APM (Application
Performance
Management)

009-054000_7785 Adquirir los
bienes y recursos tecnoldgicos
necesarios para la instalacion y
configuracion del centro de datos
alterno de alta disponibilidad para
SDS

N/A

En Ejecucion
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1493905

2830734

74292

3136579

085-054000_7785 Adquisicion de
infraestructura para implementar la
estrategia de alta disponibilidad del
servicio de comunicaciones
unificadas con que cuenta la
Secretaria Distrital de Salud

N/A

Finalizado

061-054000_7785 Contratar El
Seguimiento Y Control Técnico De La
Adquisicion De La Infraestructura
Tecnologica Para El Soporte De La
Informacién Hospitalaria De Las
Cuatro (4) Subredes Integradas De
Servicios De Salud

N/A

Finalizado

034-054000_7788 disefio e
implementacion de automatizacién
de procesos robéticos (RPA) para
automatizar las tareas rutinarias
altamente repetitivas en la SDS.

N/A

Finalizado

095-054000_7785 Adquirir servicios
de Tl en la nube que permitan
implementar desarrollos y/o
aplicaciones que apoyen la
transformacion digital del FFDS

N/A

Finalizado

026-054000_7785 Contratar los
servicios de migracién de IPV4 a
IPV6 para la Secretaria Distrital de
Salud conforme a las Guias de
transicion dadas por MINTIC

N/A

Finalizado
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Contratar los servicios de consultoria
para la adopcion e implementacion
del protocolo IPV6 para las subredes

integradas de servicios salud Planeado
conforme las guias de transicidon dadas
por MINTIC
034-054000_7785 Contratar los
servicios para Implementar una
arquitectura tecnoldgica y funcional
integrada en la Secretaria Distrital
de Salud para el manejo de Datos, | 039-054000_7785 Adquirir los
2775449 inteligencia de negocios y la servicios de infraestructura en la nube
Analitica Institucional Analitica institucional de los sobre la plataforma de Google (GCP)
Analitica procesos mi§ionales E la que permita la continuic!ad operativa
Institucional Gobierno de Datos H|s.t9r|a Clinica El.e’ctr‘om‘c:?l de las soluciones tecnoldgicas que Planeado
Unificada, la gestion individual y garanticen la articulacién operativa y
Mapas de informacién | colectiva del riesgo y la gestion de | administrativa para el Fondo
servicios de salud. Financiero Distrital de Salud -
028-054000_7788 ADQUIRIR Secretaria Distrital de Salud.
INFRAESTRUTRA COMO SERVICIO
62220 (IAAS) COMO LAGO DE DATOS DE
FUENTES DE INFORMACION DE LA
SDS PARA ANALITICA
PMO PMO Oficina PMO Contratacion de recurso humano N/A En Ejecucién
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Plataforma de

Interoperabilidad

Plataforma de

011-054000_7788 Desarrollar e
implementar el estandar, modelo y
plataforma de gobierno de
interoperabilidad para doce (12)
sistemas de informacién misionales
y estratégicos de la SDS, con fabrica
de software para la actualizacion,
ajustes, mejoras y desarrollo de las

2901895 |. . Integracion . . N/A En Ejecucién
interoperabilidad & aplicaciones y sistemas de / )
., informacion incluido la virtualizacion
Orquestacion de .. .
de tramites y servicios y
Contenedores . . .
actualizacion de la intranet y pagina
web de la entidad con entrega e
implementacién del licenciamiento
de las herramientas para su
operacién y funcionamiento.
003-054000_7785 Adquisicion de Adquisicidn de créditos para la
créditos para la infraestructura infraestructura como servicio - laa$,
como servicio - 1aas, software como | software como servicio SaaS, para
115319 servicio Saa$, para continuidad de continuidad de sistemas de Planeado
., sistemas de informacion y informacidn y soluciones de nube en
Renovacidn del centro .
soluciones de nube en Azure para la | Azure para la SDS.
de datos.
SDS
Centro de datos .036-054(1)00_772%8 adq.u’|S|C|on, - )
instalacién, configuracién y Adquirir infraestructura de Tecnologia
contenedor . L , o
licenciamiento, de médulos Informatica para dotar y fortalecer los
3024125 adicionales para la solucién de servicios de los centros de atencién Planeado

Centro de Datos
alterno

hiperconvergencia de la SDS, asi
como el soporte técnico y puesta en
funcionamiento de los mismos

para las cuatro subredes Integradas de

Servicios de Salud.

73



94848

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE SALUD

GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

Cadigo: SDS-TIC-PL-002 Version: 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —

Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

62237

2978489

003-054000_7785 Adquisicion de
infraestructura como servicio - laas$,
software como servicio SaaS, para

Adquirir el soporte técnico, extension
de garantias y renovacion de

L . licenciamiento para la infraestructura Planeado
continuidad de sistemas de ,
. ., . del data center de la Secretaria
informacion y soluciones de nubeen | _ .

Distrital de Salud.
Azure para la SDS
027-054000_7788 ADQUIRIR
INFRAESTRUCTURA COMO SERVICIO
(AAS) PARA LA MIGRACION DE LAS Adquirir los canales de datos alternos
AIPLIEAEIBIES O B2 DI DAITOS arqa fortalecer la alta disponibilidad
DE LOS SISTEMAS DE Ze los servicios restadosp orel Planeado
INFORMACION, A LA NUBE centro de datosF:Data Cen?er) dela
MICROSOFT AZURE DE LA SDS, A DS
TRAVES DE LA ADQUISICION DE :
TOKENS
009-054000_7785 Adquirir los Adquisicion de los equipos de la RED Planeado
bienes y recursos tecnoldgicos LAN (switch) y data center del FFDS.
necesarios para la instalacion y
configuracion del centro de datos . L,
. . Adquirir la ampliacion de las
alterno de alta disponibilidad para . .
soluciones de almacenamiento y su Planeado

SDS

licenciamiento para los servicios de
data center de la SDS.
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Historia Clinica
Electronica Unificada
(HCEU)

Interoperabilidad

Plataforma de
Integracion

030-054000_7785 Mantener la
interoperabilidad, administracion,
gestion, configuracién, control,
seguimiento, monitoreo e
integracion de los componentes de
parametrizacion de la Historia
Clinica Electrdnica Unificada (HCEU),
Agendamiento Citas y Formula
Medica a través del componente
MyMed y los demas componentes
de la plataforma Bogota Salud
Digital - BSD, mediante la aplicacion
de los procesos de la Biblioteca de
Infraestructura de Tecnologias de
Informacién (ITIL v3.), y suministrar
la renovacién del soporte y
mantenimiento de las licencias que
soportan la plataforma de Bogotd
Salud Digital — BSD.

Adquirir la renovacion del

licenciamiento RedHat de la Secretaria

Distrital de Salud.

Planeado

032-054000_7785 Aunar esfuerzos
para la actualizacidn, soporte y
nuevos desarrollos del sistema
integrado de informacion
hospitalaria (HIS) de las Subredes
Integradas de Salud del Distrito de
Bogota en su componente
asistencial, administrativo y
financiero

Adquirir la actualizacion del
licenciamiento de la herramienta de
reportes Elasticsearch de la
Plataforma Bogotd Salud Digital.

Planeado

066-054000_7785 Mantener La
Interoperabilidad, Administracién,
Gestion, Configuracidon, Control,
Seguimiento, Monitoreo E

Actualizar, renovar, dar soporte,
administrar y dar mantenimiento del
licenciamiento de la plataforma

Planeado
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Integracion De Los Componentes De
Parametrizacién De La Historia
Clinica Electrdnica Unificada (HCEU),
Agendamiento Citas Y Formula
Medica A Través Del Componente
Mymed Y Los Demas Componentes
De La Plataforma Bogota Salud
Digital - Bsd, Mediante La Aplicacion
De Los Procesos De La Biblioteca De
Infraestructura De Tecnologias De
Informacidn (Itil V3.), Y Suministrar
La Renovacién Del Soporte Y
Mantenimiento De Las Licencias
Que Soportan La Plataforma De
Bogota Salud Digital — Bsd.

tecnoldgica Bogota Salud Digital —
BSD.

Renovacidn de licenciamiento
VMWare de la plataforma tecnolégica
Bogota Salud Digital — BSD.

Planeado

068-054000_7785 Adquirir la
actualizacion del licenciamiento del
servidor de aplicaciones Jboss
Enterprise Application Platform
“Redhat” y Sistema Operativo Linux
Y Red Hat Enterprice "Redhat" de la
Plataforma Bogota Salud Digital

N/A

Finalizado

10

2954923

Estrategias de
Seguridad Digital

Estrategia de Gestion de
vulnerabilidades.

Estrategia de Monitoreo
de Seguridad, gestion de
incidentes e
investigacion forense.

029-054000_7785 Contratar el
desarrollo de una herramienta
tecnoldgica de HABEAS DATA 'y
acceso a la informacion; asi como la
integracion con los sistemas de
informacién misionales de la
entidad.

N/A

Finalizado
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Gestion de usuarios y
privilegios.

DLP (Data Loss
Prevention)

Fortalecimiento de la
Seguridad Perimetral y
Distribuida.

081_054000_7785 ADQUIRIR LOS
SERVICIOS DE UN CENTRO DE
OPERACIONES DE SEGURIDAD QUE
PERMITAN ADELANTAR UNA
POSTURA DE SEGURIDAD
PROACTIVA PARA LA SDS.

N/A

En Ejecucién

Realizar la adquisicién, instalacion,
configuracidn y puesta en servicio del
hardware para la generacion de
backups para el Fondo Financiero
Distrital de Salud - Secretaria Distrital
de Salud.

Planeado

Adquirir el licenciamiento de
herramienta de proteccion de
seguridad informdtica para end points
y servidores de la entidad.

Planeado

Adquisicion de certificados digitales
SSL wildcard, para los servidores de la
SDS.

Planeado

Prestar servicios de almacenamiento,
custodia y transporte de medios
magnéticos del FFDS-SDS

Planeado

Renovar el licenciamiento para la
seguridad para perimetral y el
monitoreo que permita minimizar las
amenazas de ataques cibernéticos y
dar continuidad a la postura de
seguridad de los servicios de Tl para la
SDS.

Planeado
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Cambio del ERP.
Realizar la transicion
y migracién a un ERP
con soporte y
mantenimiento y
que cubra los
requerimientos
funcionales de la
entidad

Cambio de ERP

082_054000_7785 “Prestar los
servicios especializados de
migracion de la plataforma fisica del
sistema ERP SI_CAPITAL de la
Secretaria Distrital de Salud-FFDS,
incluyendo el servidor de las bases
de datos Oracle, aplicaciones (OAS)
e instalacién del KVM y su
respectivo soporte

N/A

Sin Asignacion de
Recursos

12

Implementar una
plataforma BPM
(bussines process
model) que facilite el
disefio, la
articulacion y
automatizacion de
los procesos de
negocio de la
entidad.

Implementar capacidad
de gestion por procesos
en el marco de gestion
por procesos BPM.

BPMS, BRMS, Procesos
de negocio.

N/A

Sin Asignacion de
Recursos

13

N/A

Generar programas
que fortalezcan las
habilidades blandas
y duras de los
funcionarios de la
entidad

Plataforma de gestidn de
conocimiento

N/A

Sin Asignacion de
Recursos

14

N/A

Nuevo sistema de
informacion para la
gestion en la
dependencia
"DIRECCION DE
ASEGURAMIENTO Y
GARANTIA DEL
DERECHO DE SALUD"

Sistema de informacién
Aseguramiento y
Garantia del derecho a la
salud

N/A

Sin Asignacién de
Recursos
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Sistema de
informacion que
permite el control de
los establecimientos
comerciales publicos | Sistema de informacién N/A Sin Asignacién de
que se rigen por las | Control establecimientos Recursos
normas de la SDS.
Implementacién en
la plataforma de
contenerizacion

N/A

Instrumento de
medicién de

N/A apertura al cambio y
cultura
organizacional.

Gestion de uso y N/A Sin Asignacién de
apropiacién Recursos

Implementar una
estrategia de
continuidad para los
servicios
tecnoldgicos de la
SDS que incluya la
definicion de un lider
de continuidad de
los servicios BCP, BIA y escenario de
tecnoldgicos, DRP

politicas, riesgos de
interrupcion, Analisis
de impacto BIA,
oficializacion de la
documentacion y
pruebas. La
Estrategia sea
liderada por la

Sin Asignacién de

N/A
/ Recursos

N/A




GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

ALCALDIA MAYOR PLAN ESTRATEGICO DE TE(;NOLOGIAS DE LA
DE BOGOTA D.C. INFORMACION

SECRETARIADE SALUD Cédigo: SDS-TIC-PL-002 Version: 8

Elaborado por: Nixon A. Duarte Acosta - Sergio Andrés Castro Londofio /Revisado por: Isabel Mira - John Triana Hortua —
Jeison Steven Perdomo Polania / Aprobado por: Luis Carlos Ocampo Ramos

Subsecretaria
Corporativa. Definir
el escenario de
recuperacion (DRP).

Fuente: Elaboracion propia




GESTION DE TIC
DIRECCION TIC
SISTEMA DE GESTION
CONTROL DOCUMENTAL

. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
ALCALDIA MAYOR

DE BOGOTAD.C. INFORMACION
SECRETARIA DE SALUD Codigo: ‘ SDS-TIC-PL-002 ‘ Version: ‘7

Elaborado por: Nixon A. Duarte Acosta / Revisado por: John Triana Hortua — Jeison Steven Perdomo Polania / Aprobado por:
Luis Carlos Ocampo Ramos

10 Proyectos vs. necesidades y problematicas alta direccion

En el desarrollo del ejercicio de Arquitectura Empresarial se realizaron entrevistas con
los lideres de cada una de las subdirecciones de la SDS, con la finalidad de identificar
las necesidades y problematicas ocurrentes en cada subdireccion, los cuales fueron
insumos en los disefios de la arquitectura.

Una vez finalizado el ejercicio de Arquitectura empresarial y PETI se realiza una
alineacion de estas problematicas y necesidades con respecto a los proyectos que
permiten cerrar estas necesidades y problematicas. De otra mano, este resultado se
cruza con el Plan de Transformacion digital y se complementa con mesas de trabajo
realizadas con los referentes de la Direccion TIC designados por el Director de TIC.
El detalle del resultado se encuentra en el anexo “Articulacion - Hoja de Ruta PETI-
AE-TD-PAA 2024.xIsx”.

11 Anexos

a. Herramienta construccion del PETI.xIsx (Esta herramienta fue la base inicial
para la construccion del PETI de las vigencias 2022 y 2023)

b. TABLERO DE CONTROL DE INDICADORES DE LOS OBJETIVOS
ESTRATEGICOS DE Tl.xIsx (Este corresponde a las vigencias 2022, 2023 y
se toma como base para la actualizacion 2024)

c. Articulacion - Hoja de Ruta PETI-AE-TD-PAA 2024 .xIsx (Este recurso es la
base para la actualizacién de la vigencia 2024).

12 Control de cambios

. FECHA DE RAZON DE ACTUALIZACION

1 27 de enero de Version Inicial del PETIC alineado con el plan de Desarrollo

2017 Distrital de Salud 2016 - 2020
20 de febrero  Actualizacion del documento basado en el marco de arquitectura
de 2017 Tl del estado colombiano.
27 de junio de  Actualizacién de los proyectos estratégicos de la entidad y el marco
2017 normativo.
18 de enero de  Actualizacion de acuerdo con el Decreto 1008 14 de junio de 2018.
2019 "Por el cual se establecen los lineamientos generales de la politica

de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones". Actualizacion de los objetivos estratégicos de la
entidad Resolucion 1139 del 28 de junio 2017, las politicas de
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seguridad de la informacién y politica de operacién TIC y en 3.7
Servicios Ciudadanos Digitales en objetivos especificos.
26 de agosto  Actualizacion de los proyectos acorde al Plan de Desarrollo “Un

de 2020 nuevo contrato social y ambiental para la Bogota del Siglo XXI”
periodo 2020 — 2024.

15 de Actualizacion del PETI en el marco del proyecto de Arquitectura

diciembre de  Empresarial y de acuerdo con el Plan de Desarrollo Distrital “Un

2021 nuevo contrato social y ambiental para la Bogota del Siglo XXI”

periodo 2020 — 2024.

22/06/2023 Arquitectura Empresarial y PETI: Integracion de los resultados de
la hoja de ruta de la Arquitectura Empresarial con la hoja de ruta
del PETI.

30/01/2024 Se realiza la actualizacion del documento teniendo en cuenta los
cambios en el contexto estratégico asi con la articulacion y avance
de las iniciativas del Plan de Transformacion Digital, Arquitectura
Empresarial, PAA 2024 y |la Politica de Gobierno Digital.
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2021 2022 2023 2024

Roadmaps TD - SDS

Semest.2 Semest.1 Semest.2 Semest.1 Semest.2 Semest. 1
ID No. Contrato Iniciativa TD T4 T1 T2 T3 T4 T1 T2 T3 T4 T1 T2
1 2805854 Arquitectura Empresarial
| I I I | | I w
3015732
2 Gestién Documental 98%
3934662
2 [o001805  [Digitalizar trémites y servictos #z#
T T T 1 T 1 T
4 12954923 Protecciéon de Datos personales I I I I I I I
|
5 (2978489 Gobierno de infraestructura
2775449
6 Analitica Institucional
62220
7 |PMO PMO
| | | :
8 (2901895 Plataforma de interoperabilidad
2978489
3024125
9 Centro de Datos alterno
94848
62237
10 [Omnicanal Servicio omnicanal 009
| [
11 |3136579 Migracion IPV4 a IPV6
2717757
12 (192021 HCEU
2069781
13 [XXX/2024 Amplicar/Potenciar Chatbot |
Implementar un modelo de
14 [XXX/2024 automatizacion de integracion 100 % {
continua (devops)
Implementar un modelo de “design
15 |XXX/2024 thinking” que permita el registro, 100 %
evaluacidn y seguimiento
Generar programas que fortalezcan
16 [XXX/2024 las habilidades blandas y duras de 100 %
los funcionarios de la entidad
Implementar una plataforma bpm
17 |xxx/2024 (bus.sinNes proc.ess m.o,del) que facilite | 100%
el disefio y articulacion de los
procesos de negocio de la entidad.
Estrategia de Monitoreo de
18 [XXX/2024 Seguridad, gestion de incidentes e 100 %
investigacion forense. (SOC)
Herramienta que gestiona las
identidades digitales y el acceso de
19 |XXX/2024 los usuarios a la informacion, las 100 %
aplicaciones y los recursos de la
secretaria
Cambio del ERP. Realizar la
transicion y migracion a un ERP con
20 [XXX/2024 soporte y mantenimiento y que 100 %
cubra los requerimientos
funcionales de la entidad




21

XXX/2024

Roadmaps TD - SDS

Nuevo sistema de informacion para
la gestion en la dependencia
"DIRECCION DE ASEGURAMIENTO Y
GARANTIA DEL DERECHO DE SALUD"

2021

Semest. 2

2022

Semest. 1

Semest. 2

2023

Semest. 1

Semest. 2

2024

Semest. 1

=y
%

100

22

XXX/2024

Sistema de informacion que permite
el control de los establecimientos
comerciales publicos que se rigen
por las normas de la SDS.
Implementacién en la plataforma de
contenerizacion

0%

23

XXX/2024

Instrumento de medicion de
apertura al cambio y cultura
organizacional.

100

%

24

XXX/2024

Implementar una estrategia de
continuidad para los servicios
tecnoldgicos de la SDS que incluya la
definicion de un lider de continuidad
de los servicios tecnoldgicos,
politicas, riesgos de interrupcion,
Andlisis de impacto BIA,
oficializacién de la documentacién y
pruebas. La Estrategia sea liderada
por la Subsecretaria Corporativa.
Definir el escenario de recuperacion
(DRP).

%




DIRECCION TiC
INICIATIVAS SDS

TRANSFORMACION DIGITAL

ID No. Contrato

Iniciativa TD

Hoja de Ruta

ALINEACION + ARTICULACION
AE +PETI

Iniciativas

PAA 2024

Requerimientos.

Estado Iniciativa

Arquitectura

Culturay Apropiacié

Seguridad y Privacidad de

Ia Informacién

GOBIERNO DIGITAL
GOBERNANZA
INNOVACION PUBLICA DIGITAL
INICIATIVAS DINAMIZADORAS

Servicios Ciudadanos  Estrategias de Ciudades y

Digitale: Territorios Inteligentes  Transf

Proyecto

de
n Digital

LINEAS DE ACCION

Decisiones Basadas
en Dato:

Estado
Abierto

Inteligente:

Gobierno de TI
019-054000_7785 Contratar el disefio e implementacion de la
Gobierno de Datos empresaral; de arquitectura
1| 2805854 |Arquitectura Empres plan estratégico de tecnologias de la informacién (PETI); gobierno y N/A Finalizado X X X X x X X X X
Mapas de Informacién gestion de datos; asi como el desarrollo y puesta en operacion del
caso de negocio
Procesos de Negocio
024-054000_7785 Adquisicion, implementacion y puesta en Prestar los servicios de soporte y mantenimiento para el Sstema
3015732 produccion del Sistema de Gestion Documental Electrénico de @ B B i (AT () -
Archivo (SGDEA), Expediente Electronico y Firma Electrnica para el | AGILSALUD; el Expediente Electrénico y Firma Electronica, Planeado * X
2 Gestion Documental Herramienta de Gestion Documental | sector Salud Del Distrto Capital e T Al eEes
100-054000_7785 Adquisicion de firmas digitales para el proyecto de |Renovacion de firmas digitales para el proyecto de Sistema de
3934662 sistema de Gestion de Documentos Electrénicos de Archivo por parte | Gestidn de Documentos Electrénicos de Archivo por parte del Planeado X
del FFDS. FFDS.
011-054000_7788 Desarrollar e implementar el esténdar, modelo y
plataforma de gobierno de interoperabilidad para doce (12) sistemas
de informacién misionales y estratégicos de Ia SDS, con fabrica de
Jo01895 software para la actualizacion, ajustes, mejoras y desarrollo de las m £n Ejecucion p p P
aplicaciones y sistemas de informacion incluido la virtualizacion de
tramites y servicios y actualizacin de la intranet y pagina web de la
entidad con entrega e implementacion del icenciamiento de las
3 Digitalizar trémites y servicios Tramites en linea pare
020-054000_7785 Contratar en la modalidad de software como
2714507 servicio (5aaS) una plataforma mvil para las rutas integrales de N/A Finalizado X X X X X X
atencién en salud RIAS.
032-054000_7788 Contratar el servicio de una plataforma Omnicanal
2467179 para la atencion y seguimiento a los ciudadanos de Bogots, N/A Planeado X X X
con COVID-19
009-054000_7785 Adauirir los bienes y recursos tecnolgicos
2978489 necesarios para la instalacién y configuracién del centro de datos N/A €n Ejecucion X X
alterno de alta disponibilidad para SDS
085-054000_7785 Adauisicion de infraestructura para implementar la
2712816 estrategia de alta disponibilidad del servicio de comunicacidnes N/A Finalizado X X X
unificadas con que cuenta la Secretaria Distrital de Salud
061-054000_7785 Contratar I Seguimiento Y Control Técnico De La
D Adquisicion De La Infraestructura Tecnolgica Para El Soporte De La A Finalizado M M M
Informacién Hospitalaria De Las Cuatro (4) Subredes Integradas De
Servicios De salud
Gobierno de Ia Infraestructura
) 7788 disefio e de de
4| 2830734 |Gobierno de infraestructura (AP (Application Performance procesos robdticos (rpa) para automatizar las tareas rutinarias N/A Finalizado X X
e altamente repetitivas en la sds
095-054000_7785 Adauirir servicios de Tl en la nube que permitan
74292 implementar desarrollos y/o aplicaciones que apoyen la N/A Finalizado X X X
transformacion digital del FFDS
026-054000_7785 Contratar los servicios de migracion de IPV4 a IPV6
3136579 para la Secretaria Distrital de Salud conforme a las Guias de transicién N/A Finalizado X X
dadas por MINTIC
Contratar los servicios de consultoria para la adopcion e
implementacién del protocolo IPVG para las subredes integradas planeado
de servicos salud conforme las guias de transicion dadas por
MINTIC
034-054000_7785 Contratar los servicios para Implementar una
arquitectura tecnolégica y funcional integrada en la Secretaria
2 Analitica Institucional Distrital de Salud para el manejo de Datos, inteligencia de negocios y | agquirir los servicios de infraestructura en I nube sobre la
Ia Analitica institucional de los procesos misionales como la Historia | iataforma de Google (GCP) que permita la continuidad operativa
5 Analitica Institucional Gobierno de Datos Clinica Electronica Unificada, la gestién individual y colectiva del | de fas soluciones tecnoldgicas que garanticen Ia articulacién Planeado X X X X
tiesgoy la gestidn de serviclos de salud perativa para el Fondo Financiero Distrital de
Mapas de informacién 028-054000_7788 ADQUIRIR INFRAESTRUTRA COMO SERVICIO (1AAs) [Salud - Secretarfa Distrital de Salud.
62220 COMO LAGO DE DATOS DE FUENTES DE INFORMACIGN DE LA SDS
PARA ANALITICA
6| evo [PmO Oficina PMO Contratacion de recurso humano N/A En Ejecucion X X
011-054000_7788 Desarrollar e implementar el esténdar, modelo y
— plataforma de goblemo de nteroperabildad para doce (12) istemas
de informacién misionales y estratégicos de Ia SDS, con fébrica de
7| 2901895 |Plataforma de interoperabilidad | Plataforma de Integracion v e e ot N/A £n Ejecucién X X
aplicaciones y sistemas de informacion incluido la virtualizacion de
Oraquestacion de Contenedores _|[74TieSY sevicos y actualzacion de a inranet y pagina web de la
entidad con entrega e implementacidn del licenciamiento de las
herramientas para su operacién y funcionamiento.
003-054000_7785 Adquisicion de creditos para la 5n de creditos para la i “laas,
como servicio - 12, software como servicio $a3s, para continuidad  |software como servicio Saas, para continuidad de sistemas de Planeado X X M
115319 de sistemas de informacion y soluciones de nube en Azure parala  informacion y soluciones de nube en Azure para la SDS.
036-054000_7788 adquisicion, instalacion, iGny
: ; ) dau de Tecnologia Informatica para dotary
3024125 licenciamiento, de médulos adicionales para la solucién de
: fortalecer los servicios de los centros de atencion para las cuatro Planeado X X
hiperconvergencia de Ia sds, s como el soporte técnico y puesta en
subredes Integradas de Servicios de Salud.
de los mismos
susas 003.054000_7785 Adauisicion de infraestructura como servicio - 12aS, | Adquirir el soporte tecnico, extensi6n de garantias y renovacion de
software como servicio Saas, para continuidad de sistemas de licenciamiento para a infraestructura del data center de la Planeado X
Renovacion del centro de datos. |informacion y soluciones de nube en Azure para la SDS Secretaria Distrital e Salud.
8 Centro de Datos alterno
. 027-054000_7788 ADQUIRIR INFRAESTRUCTURA COMO SERVICIO
G (IAAS) PARA LA MIGRACION DE LAS APLICACIONES Y/0 BASE D [Adquirir los canales de datos alternos para fortalecer la lta planeado M M
DATOS DE LOS SISTEMAS DE INFORMACIGN, A LA NUBE MICROSOFT |disponibilidad de los servicios prestados por el centro de datos
AZURE DE LA SDS, A TRAVES DE LA ADQUISICIGN DE TOKENS (Datacenter) de la SDS.
Adquisicion de los equipos de la RED LAN (switch) y data center Planeado X X
X 009-054000_7785 Adauirir [os bienes y recursos tecnolgicos del FFDS.
2978489 necesarios para a instalacién y configuracién del centro de datos
alterno de alta disponibilidad para SDS
Adquiri la ampliacion de las soluciones de almacenamiento y su Planeado X X
licenciamiento para los servicios de datacenter de la SDS.




DIRECCION TiC
INICIATIVAS SDS

ID No. Contrato

TRANSFORMACION DIGITAL

Iniciativa TD

Hoja de Ruta

ALINEACION + ARTICULACION
AE + PETI
Iniciativas
030-054000_ 785 Mantener 1a Interoperabiligad, administracion,
gestion, con n, control, seguimiento, monitoreo

de los componentes de parametrizacion de la Historia Cli
Electrénica Unificada (HCEU), Agendamiento Citas y Formula Medica

PAA 2024

Requerimientos.

Adquirir la renovacion del licenciamiento RedHat de la Secretaria

Distrital de Salud.

Estado Iniciativa

Arquitectura

Culturay Apropiacié

Seguridad y Privacidad de

Ia Informacién

INNOVACION PUBLICA DIGITAL

Servicios Ciudadanos

Digitale:

Terri

INICIATIVAS DINAMIZADORAS

Estrategias de Ciudades y

rios Inteligentes

Proyecto

Transf

de
n Digital

LINEAS DE ACCION

Decisiones Basadas
en Dato:

Estado
Abierto

GOBIERNO DIGITAL
GOBERNANZA

Inteligente:

2117757
através del componente MyMed y los demés componentes de la planeado . . X
plataforma Bogota Salud Digital - BSD, mediante la aplicacién de los
procesos de Ia Biblioteca de Infraestructura de Tecnologias de.
Informacién (ITIL v3.),y suministrar a renovacién del soporte y
mantenimiento de las licencias que soportan la plataforma de Bogota
032-054000_7785 Aunar esfuerzos para la actualizacion, soporte y
192001 nuevos desarrollos del sistema integrado de informacién hospitalaria |Adauiri la 6n del planeado . .
(HIS) de las Subredes Integradas de Salud del Distrito de Bogots en su |reportes Elasticsearch de Ia Plataforma Bogots Salud Digital.
Historia Clinica Electrénica Unificada| "te"oPerabilidad componente asistencial, administrativo y financiero
° RO SR Mantener Ta Actualizar, renovar, dar soporte, administrary dar mantenimiento
© = EE e A T S I e D del licenciamiento de Ia plataforma tecnolégica Bogota Salud Planeado X X
Integracidn De Los Componentes De Parametrizacién De La Historia [ "% 27
Clinica Electrénica Unificada (Hceu), Citas Y Formula
2069781 Medica A Través Del Componente Mymed Y Los Demds Componentes|
De La Plataforma Bogotd Salud Digital - Bsd, Mediante La Aplicacién )
De Los Procesos De La Biblioteca De Infraestructura De Tecnologias | Renovacion de licenciamiento VMWare de la plataforma Planeado X X
De Informacién (Il V3.), Y Suministrar La Renovacién Del Soporte Y |tecnologica Bogotd salud Digital ~BSD.
Mantenimiento De Las Licencias Que Soportan La Plataforma De
Bogots Salud Digital - Bsd.
7785 Adauirirla del del
ss37316 servidor de aplicaciones Jboss Enterprise Application Platform m Finalizado
“Redhat” y Sistema Operativo Linux Y Red Hat Enterprice "Redhat" de
1a Plataforma Bogot Salud Digital
029-054000_7785 Contratar el desarrollo de una herramienta m
2954823 tecnologica de HABEAS DATAy acceso a la informacién; asi como la Finalizado X X
integracion con los sistemas de informacién misionales de Ia entidad.
081_054000_7785 ADQUIRIR LOS SERVICIOS DE UN CENTRO DE
5630219 OPERACIONES DE SEGURIDAD QUE PERMITAN ADELANTAR UNA N/A En Ejecucion X X
Estrategiade Gesti POSTURA DE SEGURIDAD PROACTIVA PARA LA SDS.
vulnerabilidades. Realizar 1a adaquisicion, instalacion, configuracion y puesta en
servicio del hardware para la generacion de backups para el Fondo
Plancado X X
Estrategia de Monitoreo de Financiero Distrital de Salud - Secretaria Distrital de Salud.
Seguridad, gestion de incidentes e
investigacion forense.
10 Estrategias de Seg!
Gestién de usuarios  priviegios. Adquiri el licenciamiento de herramienta de proteccién de Planeado X X
seguridad informitica para end points y servidores de Ia entidad.
DLP (Data Loss Prevention)
Adquisicién de certficados digitales SSL wildcard, para los planeado M M
Fortalecimiento de la Seguridad servidores de la SDS.
Perimetral y Distribuida.
Prestar servicios de almacenamiento, custodia y transporte de Plancado X X
medios magnéticos del FFDS-SDS
Renovar el licenciamiento para la seguridad para perimetral y el
monitoreo que permita minimizar las amenazas de ataques Planeado X
cibernéticos y dar continuidad a la postura de seguridad de los
servicios de Tl para la SDS.
Cambio del ERP. Realizar la 082_054000_7785 “Prestar los servicios especializados de migracién
transicién y migracion a un ERP con dela plataforma fisica del sistema ERP S|_CAPITAL de la Secretaria
11| 5586517 |soportey mantenimientoy que | Cambio de ERP Distrital de Salud-FFDS, incluyendo el servidor de las bases de datos N/A Sin Asignacién de Recursos X X
cubra los requerimientos Oracle, aplicaciones (OAS) e instalacién del KVM y su respectivo
funcionales de Ia entidad soporte
una plataforma BPM apacidad de gestion
(bussines process model) que por procesos en el marco de gestion
12| faciite el disefio, la articulacion y | por procesos BPM. N/A Sin Asignacién de Recursos X X X
automatizacién de los procesos de
negocio de la entidad, BPMS, BRMS, Procesos de negocio.
Generar programas que fortalezcan
05 I~ s e v | taforma de gesticn de N/A Sin Asignacién de Recursos| X X
los funcionarios de Ia entidad conocimiento
Nuevo sistema de informacién para )
la gestion en la dependencia DI
AL o ereuaAENTO | ASeBuTamientoy Garantia del N/A Sin Asignacién de Recursos X X X
(GARANTIA DEL DERECHO DE sALup* | “2rech® 22 s2lud
Sistema de informacion que permite
el control de los establecimientos
15| wa |comercialespiblcos quese rigen  |Sistema de informacién Control m i Asignacion de Recursos] N X « X
por las normas de la SDS. establecimientos
Implementacién en Ia plataforma de
contenerizacion
Instrumento de medicion de
16| A |aperturaal cambioy cultura Gestion de uso y apropiacién N/A Sin Asignacién de Recursos x X
Implementar una estrategia de
continuidad para los servicios
tecnoldgicos de la SDS que incluya
la definicin de un lider de
continuidad de los servicios
17| na[tecnoldsicos, politicas, riesgos de g p oy o onario ge DR N/A Sin Asignacién de Recursos X X X

interrupcién, Andlisis de impacto
BIA, oficializacion de la
documentacién y pruebas. La
Estrategia sea liderada por la
Subsecretaria Corporativa. Definir el
escenario de (DRP)
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Alineacion de Tl con los procesos

Secritaria de Salud
MENU
Modelo Operativo
Capacidades Modelo Operativo
Capacidades Proceso Recursos Roles
1D Nombre 1D Nombre 1D Nombre 1D Nombre
Politica y Gerencia SaludData
PRO-001 estratégica ROL-016 Secretario (a) de Salud
, 8 APP-027 [Isolucion
Gestionar la
co1 estrategia Planeacion y Gestion APP-015 CONS_OLID,ADOR Costos Subsecretario (a) de Planeacién y
institucional PRO-002 ) Hospitalarios. ROL-019 - )
Sectorial Gestidn Sectorial
APP-042 |CARGADOR RIPS
PRO-003 PIar\eacnon Institucional y APP-027 |isolucion ROL-006 Dlre'cto!' (a) de Pla'neauon
Calidad Institucional y Calidad
. Gestion del
Gestionar la . . . ” .
C02 Innovacion PRO-004 |conocimiento e Moodle Curos virtuales. ROL-007 (Director (a) de Planeacion Sectorial
innovacion
03 Gestu-)nar las PRO-005 Gest|on. de‘ APP-018 |Portal WEB ROL-012 Jefe Ofl‘cma. Asesora de
comunicaciones Comunicaciones APP-019 |Intranet Comunicaciones
Subsecretario (a) de Gestion
PRO-006| Gestidn Social en Salud ROL-018 | Territorial, Participacion y Servicio al
Ciudadano
APP-001 PAI—Prc.>gra.ma Ampliado de
Inmunizaciones
APP-006 [linea 106
SIVIGILA - Sistema Integrado de
APP-008 |Informacidn para la Vigilancia en
Salud Publica
APP-009 |linea Salud para Todos
APP-012 CIP: Capa{cndad Instalada de
Produccidn de Servicios
APP-016 SILASP - Sistema de Inf(?rmaaon
Laboratorio de Salud Publica
o4 Gestionar‘la Salud SIREP - Sistema de Informacion
publica APP-017 |para el Registro Especial de
PRO-007 | Gestién en Salud Publica Prestadores de Servicios de Salud ROL-020 |Subsecretario (a) de Salud Publica
APP-023 S|stema de Informacién de Cuidate
se Feliz
APP-025 Vent.ahllla unllca de Tramites y
servicios en linea
APP-028  |MICROSIVIGILA
APP-029  [SIPREINSCRIPCION
APP-031  |REVISTA DIGITAL
APP-034  |APS
APP-036 |EOLO
APP-039 |Resolucion 4505
APP-043 SICAI —.S|stema d’e I-nformacmn de
Capacidad Académica Instalada
APP-044  |Discapacidad
APP-003  [SIDCRUE
PRO-008 Gestion d(‘a Urgencias, . - ROL-010 Director (a.\) de Urgencias y
Emergencias y Desastres APP-024 Sistema de Informacion de Emergencias en Salud
Gestores de Riesgo - Salud Urbana
. APP-004 |Comprobador de Derechos
Gestionar el acceso,
atencion de
SIDMA - Sistema de Informacién
C05 i i Calidad de Servicios de  [APP-007 Director (a) de Calidad de Servicios
emergenuas'y’calldad PRO-009 Distrital y de Barreras de Acceso ROL-003 @
de los servicios de Salud de Salud
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Alineacion de Tl con los procesos

Secritaria de Salud
MENU
Modelo Operativo
Capacidades Modelo Operativo
Capacidades Proceso Recursos Roles
salud APP-013 S|ste.n‘13 df-:',lnforn.wauon de
Participacion Social - SIPS
APP-035  |SIREP- SAEVAD
APP-002 SRIRfc ) Sls'tem?; lnttegralfde i Director (a) de Aseguramiento
PRO-010 |Asegurar Salud elerencia y Lontrarreterencia ROL-002 . € 4
APP-005 |Red Sangre Garantia del Derecho a la Salud
APP-010 [SIAASEGURA
PRO-011 Provision de Servicios de APP-020 Sistema de Informacion de ROL-008 Director (a) de Provisidn de Servicios
Salud Trasplantes de Salud
Director (a) de Epidemiologia,
APP-011 SIRHO - Sistema de Informacion de | ROL-004 Analisis y Gestion de Politicas en
Residuos Hospitalarios Salud Colectiva, para IVC en Salud
Gestionar la provision Publica.
e inspeccidn, . -
C06 -
Vigilancia y Control de Inspeccidn, Vigilancia y SHAS 'Slst'ema de Inf'0|.'maC|'on de ROL-003 | Director (a) de Calidad de Servicios
) PRO-012 APP-014 |Investigaciones Administrativas en -
los servicios de salud Control de Salud, para IVC en Servicios de
Salud
Salud.
ROL-002
DEFUNCIONES, INNUMACIONES Director (a) de Aseguramiento y
APP-022 ORACLE Sistema de Oferta Garantia del Derecho a la Salud, para
IV en Aseguramiento en Salud.
Sistema de informacion de
Gestion del Talento Director (a) de Gestién del Talento
. PRO-013 APP-037  |generacion de resoluciones de ROL-005 @
Gestionar los recursos Humano X R Humano
co7 o nombramiento y retiro - SIAATH
organizacionales
Gestidn de Bi
PRO-014 S::vilsiZs erlenesy APP-032  |INTEGRAINVENTARIOS ROL-001 |Director (a) Administrativo (a)
Gestionar la mejora Evaluacion, Seguimiento .
Cco8 i PRO-016 ., APP-052  [SIIAS-OAD ROL-015 [Jefe Oficina de Control Interno
continua y Control a la Gestion
Aplicativos SICAPITAL CORDIS,
C09 Gestionar finanzas [PRO-017 |Gestidn Financiera APP-026 plicativos ROL-011 (Director (a) Financiero (a)
PERNO, TERCEROS
€10 Gestionar los servicios|PRO-018 |Gestién Juridica ROL-013 |Jefe Oficina Asesora Juridica
juridicos PRO-015 |Gestién Contractual ROL-017 [Subdirector (a) de Contratacion
Gestionar las APP-021  [Aula Virtual
c11 tecnologias de la PRO-019 |Gestidn de TIC » ROL-009 Director (a) de TIC
-, APP-041 |Gestion de Pruebas de Software
Informacién y las
Gesti | control
C12 estionar €l contro PRO-020 |Control Disciplinario APP-038 |Control Interno SIIAS ROL-014 [Jefe Oficina Asuntos Disciplinarios

disciplinario




Caracterizacion de productos y
BOGOTA servicios institucionales
o Secretaria de Salud

Caracterizacién de Trd
Tramites Variables Canales

i . Nivel de " . . " 5 Nivel de -~

Areas que o . e o Costos  # de solicitudes Nivel de satisfaccion # de PQR o Nivelde Nivel de valor Tiempo promedio del ciclo N Servicio en
Tipo de usuario Ingresos ultimo afio complejidad riesgo de

participan P © ultimo afio ultimo afio del servicio recibidas P el criticidad  al ciudadano del servicio corrugpcién linea

L. .. L. Fuente
Nombre del Tramite Descripcion del Tramite

Pagina web
Presencial

Cotenel  autoNZaion pard el Subaneccion
ejercicio de la profesion, en todo el|Inspeccion,
itori i 3 igi i https://www.gov.co/fic
Registro y autorizacién de titulos en el|territorio nacional, en el area de la|Vigilancia vl . i B
so1 |, 8! y B o ~ Ciudadanos Sin costo al ciudadano 11224 93% 290 BAJO ALTO |ALTO 30 DIA(S) HABIL(ES) MEDIO Si X X ha-tramites-y-
drea de la salud salud como técnico, tecnélogo y|Control de servicios/T11260
universitario, en las profesiones de|Servicios  de
- = calid
L Subdireccion
Autorizacion para enterrar o B
B ~ Inspeccion, Personas hittps: .
depositar cadaveres, restos 6seosy| . . ttps://www.gov.coffic
S02 |Licencia de inhumacién de cadaveres Vigilancia y|naturales y|Sin costo al ciudadano 16669 60% 10 ALTO ALTO |ALTO 1HORA(S) BAJO No X ha-tramites-y-
partes humanas en los o servicios/T4292
. Control de|juridicas
cementerios.
Senvirins de.
Obtener Ta autorizacion para|Subdireccion -
B B Ciudadanos e
extraer cadaveres, restos humanos|Inspeccion, L o i
. o Instituciones of _ e
S03 |Licencia de exhumacién de caddveres |y restos o0seos del lugar de|Vigilancia v . Sin costo al ciudadano 2114 82,30% 48 MEDIO ALTO  |ALTO 3 DIA(S) HABIL(ES) BAJO Si X X ha-tramites-y-
) -~ : R dependencias servicios/T4783
inhumacion, previa orden judicial o| Control de .
publicas.
administrativa nara lns efectns Servirins de
L Subdireccion )
Obtener la autorizacion para | B Ciudadano e
o B nspeccion, .
cremar o incinerar un cadaver, en| Instituciones o| . https://www.gov.co/fic
S04 |Licencia para la cremacién de cadaveres N . |Vigilancia v Sin costo al ciudadano 31006 100% 3 ALTO ALTO |ALTO 1 Hora(s) BAJO No X ha-tramites-y-
calidad de familiar de un fallecido, dependencias servicios/T4784
. X Control de
hospital o funeraria. publicas
Sernvirins de.
- —_|Subdireccion
Obtener la credencial que autoriza B
Credencial de  expendedor  de|para ejercer la direccion de una In.SPECCI.On' n : 5 s oo i
S05 ) ~ . |Vigilancia y|Ciudadanos Sin costo al ciudadano 669 94% 2 BAJO BAJO  |ALTO 20 DIA(S) HABIL(ES) ALTO Si X X ha-tramites-y-
medicamentos drogueria en todo el territorio servicios/T11349
X Control de
nacional.
_ __|Senvirins de
Obtener la expedicion, renovacion o L
L . X Subdireccion
modificacion de la licencia de B
o o B Inspeccion,
Licencia de prictica médica para practicas médicas, a través de la Vigilancia v https://www.gov.co/fic
S06 |equipos generadores de radiacién|cual se faculta al prestador de Ciudadanos Sin costo al ciudadano 702 ND 33 ALTO ALTO  |ALTO 170 DIA(S) HABIL(ES)  |MEDIO Si X X ha-tramites-y-
ionizante ;. Control de servicios/T71904
servicios de salud a hacer uso de X
. . |Servicios  de
equipos generadores de radiacion
. . N Salud
ionizante, moviles o fiios, durante
Obtener la expedicion, renovacion o
modificacion de la licencia de
Licencia de practicas industriales,|practica industrial, veterinaria o de|Subdireccion hitps:/ fwww.gov.coffic
S07 veterinarias o ‘,’e IEEEERD D ¢ investigacion, a través de la cual se|de Vigilancia en|Ciudadanos Sin costo al ciudadano 113 100% 3 ALTO ALTO  |ALTO 85 DIA(S) HABIL(ES) MEDIO Si X X ha-tramites-y-
uso de equipos generadores de servicios/T71906
radiacién ionizante faculta al titular a hacer uso de|Salud Publica servicios/T71906
equipos generadores de radiacion
ionizante, méviles o fiios, durante
GULENIET 1d EXPEGITION U [E10VaLion | SUDUITECtion
de las licencias de salud|Inspeccion, Ciudadanos e
. - https://www.gov.co/fic
Li i tacion d ici ocupacional como persona natural|Vigilancia y|Instituciones o . .
sog | cencla para prestacion de serviclos en) TR T ) Sin costo al ciudadano 4348 27,2 275 |MEDIO  |ALTO  |ALTO 30 DIA(S) HABIL(ES)  |MEDIO si X X |ha-tramitesy-
seguridad y salud en el trabajo o juridica, plblica o privada que|Control de|dependencias servicios/T11345
oferte a nivel nacional servicios en|Servicios de|publicas.
i el am ol fenbnin cala




Caracterizacion de productos y
BOGOTA servicios institucionales
o Secretaria de Salud

Caracterizacién de Trd

Tramites Variables Canales
2 -
A ici ; P Nivel de . ; ) ) . Nivel de » s g o
Nombre del Trémite Descripcién del Trémite Area-s.que Tipo de usuario Ingresos dltimo afio IC.ostosu #dle ‘sollutljdes Nivel de san?i_amon #d‘e I_FQR e de] N_lv_e‘I de vae_l devalor Tiempo promed.u?del ciclo e Ser\{lclo en H ﬁ g uente
participan ultimo afio ultimo afio del servicio recibidas criticidad  al ciudadano del servicio corrupcion linea %v §
s &
Incorporar y registrar en la base de
datos de las Entidades L
- Subdireccion
Departamentales y Distritales de B
. B Inspeccion,
Salud la informacion de los el https://www.gov.co/fic
ipcié i i . igilancia | ) . : <20V
S09 Ip':‘;;':::;:s:ne Se;r:i:ig;?;oe stl';:ﬂal a servicios prestados por - g Ciudadanos Sin costo al ciudadano 1938 90,70% 354 MEDIO ALTO  |ALTO OBTENCION_INMEDIAT BAJO No X ha-tramites-y-
ontro e ici
. /
Instituciones  prestadoras  de o seradosT1omd]
. K Servicios  de
servicios- IPS, profesionales
) . » Salud
independientes, servicios de!
transporte o traslado asistencial de
ATtGanZar U TarTeTeT VIgeTe 1a
habilitacién en el Registro Especial L
B Subdireccion
de Prestadores de Servicios de B .
Salud  (REPSS) | Inspeccion, Ciudadanos e
i ot id alu a Instituciones
Renovacién de la inscripcion en el " |vigilancia y|Instituciones o| ) OBTENCION INMEDIAT https://www.gov.co/fic
S10 |Registro Especial de Prestadores de|Prestadoras de Servicios, Control deld g Sin costo al ciudadano NA 37,50% 30 MEDIO ALTO |ALTO - BAJO Si X ha-tramites-y-
. ) ] _ ontro e|dependencias
Servicios de Salud profesionales independientes, ) servicios/T16823
. . Lo Servicios  de|publicas.
entidades de objeto social diferente ud
alul
y empresas de servicios de
Reportai™por=""parte ~=de = US| SuDurectom
prestadores de servicios de salud|Inspeccion, Ciudadanos e
Reporte de novedades en el Registro| ;nte a5 direcciones de salud|Vigilancia  vy|Instituciones o https://www.gov.coffic
q A " : OBTENCION_INMEDIAT B
S11 |Especial de Prestadores de Servicios de ) Sin costo al ciudadano 10084 60% 81 MEDIO ALTO |ALTO BAJO No X ha-tramites-y-
Salud competentes las novedades ofControl de|dependencias servicios/T25901
modificaciones en los servicios|Servicios  de|publicas.
Gt e et s o @i
Optener 1a iaentiricacion iegal para
ejercer derechos y  contraer|Subdireccion
- .. ... |obligaciones y de ser|Inspeccion, Ciudadano
Reconocimiento de personeria ]urldlca htt i
de fundaci , i representadas judicial y|Vigilancia y|(Persona . . . S://WWW.EOV.Co/Tic
sip |de fundaciones, corporaciones y/o Sin costo al ciudadano a ND 49 MEDIO  |ALTO  |ALTO 30 DIA(S) HABIL(ES)  |BAJO No X |ha-tramitesy-
asociaciones de utilidad comtn y/o sin|extrajudicialmente, las| Control de|natural y Servicios/T16449
animo de lucro en salud . . . R
asociaciones o corporaciones y|Servicios  de|juridica)
fundaciones o instituciones de|Salud
utilidad camiin ane tanoan et
Rprobacion o renGvation ue prazas
para el cumplimiento del servicio L
i i X _ |Subdireccién
social obligatorio en medicina, B
~ B Inspeccion, L
Aprobacién y renovacién de plazas para EFERTEE, poontologia v Vigilancia y hiiivdionss @ https://www.gov.co/fic
S13 |el servicio social obligatorio bacteriologia, que permite mejorar dependencias |Sin costo al ciudadano 130 50% 65 MEDIO MEDIO |MEDIO 1 MES(ES| BAJO Si X X ha-tramites-y-
8 trol d
ontro e ici
) - . /
el acceso y calidad de los servicios: o publicas. servicios/T20599
i Servicios  de
de salud, especialmente en
i o Salud
poblaciones deprimidas urbanas vy
P




Caracterizacion de productos y
BOGOTA servicios institucionales
o Secretaria de Salud

Caracterizacién de Trd

Tramites Variables Canales
1d I d H] =
4 - ’ S Nivel de " . ) ) . Nivel de - R 3 RIEED
Nombre del Trémite Descripcién del Trémite Area-s.que Tipo de usuario Ingresos dltimo afio IC.ostosu #dle ‘sollutljdes Nivel de san?i_amon #d‘e I_FQR e de] N_lv_e‘I de vae_l devalor Tiempo promed.u?del ciclo e Ser\{lclo en H ﬁ H
participan ultimo afio ultimo afio del servicio recibidas criticidad  al ciudadano del servicio corrupcion linea %v §
s &
determina que las condiciones
técnicas del sistema de .
o . . o Ciudadanos e
Autorizacién sanitaria favorable para la abastecimiento tienen la capacidad|Subdireccion Instituciones o hittps://www.gov.co/fic
S14 |concesién de aguas para el consumo|de tratar el agua cruda de la fuente|de Vigilancia en Sin costo al ciudadano 7 ND 1 ALTO ALTO |ALTO 30 DIA(S) BAJO No X ha-tramites-y-
humano d - . dependencias servicios/T20582
e abastecimiento que se pretende|Salud Publica bl
. publicas.
concesionar vy entregar las
caracteristicas fisicas, quimicas vy
RSN POr S N
Obtener la aprobacion de las|Subdireccion
) modificaciones realizadas a los|Inspeccion,
Reforma de estatutos de fundaciones, - o
faci estatutos establecidos inicialmente|Vigilancia y|Personas B 5:// WWW.£0V.CO/TiC
s1i5 | 0P J 70 5 e ) ) g o Sin costo al ciudadano 1 ND 6 BAIO BAIO |ALTO 30 DIA(S) HABIL(ES)  |BAJO No X |hatramites-y-
utilidad comtin y/o sin dnimo de lucro|en las fundaciones, corporaciones|Control dejuridicas servicios/T21851
SnEaluc y/o asociaciones de utilidad comdn|Servicios ~ de
y/0 sin animo de lucro del Salud
Ubtener e Tegistro vV
reconocimiento  legal de las|Subdireccion
designaciones o elecciones del|Inspeccion,
Inscripcion de dignatarios de las 8 P it .
i . i i ol S://WWW.goV.co/Tic
s16 fu"d.a clones, ~ corporaciones y/.° repre:sentang Iega!' revisor fiscal y|Viglancia -y _pefs_onas Sin costo al ciudadano 49 ND 0 BAJO BAIO |ALTO 10 DIA(S) HABIL(ES) BAIO No X |ha-tramites-y-
asociaciones de utilidad comun y/o sin|demas  dignatarios de  las|Control de |juridicas servicios/T21853
4nimo de lucro en salud . . .
fundaciones, ~corporaciones y/o|Servicios  de
asociaciones de utilidad comdn y/o|Salud
cin Animn do lucrn aue fanoan e
GOwer T MSUTpau-ue 105 TUros
de asociados, de actas de la L
Subdireccion
asamblea general, de actas de la o
. . . . L . Inspeccion,
Registro de libros de fundaciones, junta directiva y libros de I b hitos://www.zov.coffic
i o S de . ) igilancia y|Personas ) ) : SESL
s17 [P > v/ asod contabilidad de las fundaciones, o Sin costo al ciudadano 1 ND as BAJO BAJO |ALTO 8 DIA(S) HABIL(ES) BAJO No X |ha-tramites-y-
idad comun y/o sin danimo de lucro . o Control de juridicas servicios/T21850
en salud corporaciones y/o asociaciones de: o st LI
N ~ o Servicios  de
utilidad comdn y/o sin animo de
. |salud
lucro que tengan su domicilio
Obtener el numero de Inscripcion
Inscripcién  de  establecimientos de(para los establecimientos de|Subdireccion  |Instituciones o httos:/ fwww.gov.coffic
S18 expendio y ?Imacenamlenfo de cane y expendio y almacenamiento de|de Vigilancia en|dependencias |Sin costo al ciudadano 1396 ND 7 MEDIO ALTO  |ALTO OBTENCION_INMEDIAT MEDIO Si X X ha-tramites-y-
productos cérnicos comestibles A servicios/T26309
carne y  productos  carnicos|Salud Publica |publicas. servicios/T26309
camectihles _aie nneren en la
Obtener autorizacion para la
apertura y puesta en
funcionamiento de
establecimientos que  ofrecen|Subdireccion B https://www.gov.co/fic
&ti ersonas : <20V
S19 A.pe.:-tura de centros de estética y servicios de estética ornamental|de Vigilanciaen| Sin costo al ciudadano 4 100% 6 MEDIO ALTO  |ALTO 2BTENCION‘INMEDIAT MEDIO Si X X ha-tramites-y-
similares . _ juridicas servicios/T60374
tales como: centros de estética,|Salud Publica
institutos de belleza, centros de
bronceado v demas
establecimientos donde se realicen
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Caracterizacion de productos y
servicios institucionales

Nombre del Trémite

Tramites

Descripcion del Tramite

Areas que
participan

Tipo de usuario Ingresos tltimo afio

Caracterizacién de Trd

Costos

adltimo afio adltimo afio

del servicio

Variables

# de solicitudes Nivel de satisfaccion # de PQR

recibidas

Nivel de
complejidad
actual

Nivel de
criticidad

Nivel de valor
al ciudadano

Tiempo promedio del ciclo
del servicio

Nivel de
riesgo de
corrupcién

Servicio en
linea

Pagina web

Canales

Presencial

Fuente

Registrar  los  vehiculos  que
Inscripcién y autorizacion sanitaria para transportan  carne,  productos|Subdireccion  |Instituciones o OBTENCION. INMEDIAT hittps://www.gov.co/fic
S20 |vehiculos que transportan carne y carnicos comestibles para consumo|de Vigilancia en|dependencias |Sin costo al ciudadano 523 ND 9 MEDIO ALTO |ALTO - MEDIO Si X ha-tramites-y-
productos carnicos comestibles humano, para la obtencién de la|Salud Publica |publicas. servicios/T63474
carresnnndiente autorizacion
Obtener la certificacion  de
capacidad de adecuacion de
dispositivos médicos sobre medida,
Certificado de capacidad de adecuacién|para la salud visual y ocular o el|Subdireccion |Instituciones o . =
y de di 0z de di . . ) o ) K ) . S: \‘NWW4 ov.co/fic
s21 médicos sobre medida, para la salud certificado  de capacidad  de|de Vigilancia en|dependencias |Sin costo al ciudadano 21 ND 1 MEDIO MEDIO |ALTO 30 DIA(S) HABIL(ES) BAJO No X ha—tl.'a.m\les—y—
visual y ocular dispensacion  de  dispositivos|Salud Publica |publicas. e
médicos sobre medida, para la
salud visual y ocular. Este tramite
corresponde a los siguientes
B e ) Vacunar a perros y/o gatos|Subdireccion hittps://www.gov.co/fic
$22 ;/::ic::sa-c:;’::ntlrrablca para caninos ¥ susceptibles de transmitir la|de Vigilancia en|Ciudadanos Sin costo al ciudadano 113990 ND 23 MEDIO ALTO |ALTO OBTENCION_INMEDIAT BAJO No X ha-tramites-y-
enfermedad de la rabia. Salud Publica servicios/T25207




1D No. Contrat(

RoadMaps TD - SDS

Iniciativa TD

TRANSFORMACION DIGITAL SDS

2021 2022 2023
Semest.2 Semest.1 Semest.2 Semest.1 Semest.2
T3 T4 Tl T2 LE] T4 Tl T2 LE] T4

PAA 2024
Requerimientos
Requerimientos

Semest.1 Semestre. 2
Tl T2 Tl T2

Recursos

12805854 |Arquitectura Empresarial —2.' 6% Sin asignacién de recursos
Prestar los servicios de soporte y mantenimiento para el Sistema de Gestién Documental
3015732 Electrénico de Archivo (SGDEA) -AGILSALUD, el Expediente Electrénico y Firma
2 Gestiéon Documental Electrdnica, instalado en la secretaria distrital de salud-SDS y entidades adscritas y
Renovacion de firmas digitales para el proyecto de Sistema de Gestién de Documentos
3934662 Electrdnicos de Archivo por parte del FFDS.
2901895
3 (2714507 |Digitalizar trdmites y servicios Sin asignacién de recursos
2467179
2978489
2712816 - - q Ve A a4
1493905 Contratar los servicios de consultoria para la adopcién e implementacion del protocolo
4 RERTEL Gobierno de infraestructura IPV6 para las subredes integradas de servicos salud conforme las gufas de transicién -|
74292 dadas por MINTIC
31336579
5 2775449 Analitica Institucional Adquirir Iz?s servici0§ d? infraestruf:tura enla nub4e sobre la plaltafforma de Goog'le (GCP) m
62220 que permita la continuidad operativa de las soluciones tecnoldgicas que garanticen la
s[pmo  |pmo )
7 2901305 [ptatorma g neroperbiiaad )
115319 software como servicio Saa$, para continuidad de sistemas de informacion y soluciones ‘
de nube en Azure para la SDS. h/
fortalecer los servicios de los centros de atencion para las cuatro subredes Integradas de I
3024125 =
Servicios de Salud. 4
94848 115-054000_7785 Adquirir el soporte tecnico, extension de garantias y renovacion de
8 Centro de Datos alterno 01% licenciamiento para la infraestructura del data center de la Secretaria Distrital de Salud. —/
62237 /| 116-054000_7785 Adquirir los canales de datos alternos para fortalecer la alta )
disponibilidad de los servicios prestados por el centro de datos (Datacenter) de la SDS. N
2978489 Adquisicion de los equipos de la RED LAN (switch) y data center del FFDS. -
Adquirir la ampliacién de las soluciones de almacenamiento y su licenciamiento para los —
2717757 Adquirir la renovacion del licenciamiento RedHat de la Secretaria Distrital de Salud. !L
192021 Adquirir la actualizacién del licenciamiento de la herramienta de reportes Elasticsearch
9 Historia Clinica Electrdnica Unificada m de la Plataforma Bogota Salud Digital.
2069781 (HCEV) Actualizar, renovar, dar soporte, administrar y dar mantenimiento del licenciamiento de *l
la plataforma tecnoldgica Bogota Salud Digital — BSD.
Renovacién de licenciamiento VMWare de la plataforma tecnoldgica Bogota Salud Digital ’
5537316
—BSD.
Realizar la adquisicion, instalacién, configuracion y puesta en servicio del hardware para -
2954923 la generacion de backups para el Fondo Financiero Distrital de Salud - Secretaria Distrital
Adquirir el licenciamiento de herramienta de proteccion de seguridad informatica para -
end points y servidores de la entidad.
Adquisicion de certificados digitales SSL wildcard, para los servidores de la SDS.
10 SR Estrategias de Seguridad Digital ! ¢ P »
Prestar servicios de almacenamiento, custodia y transporte de medios magnéticos del b
FFDS-SDS
Renovar el licenciamiento para la seguridad para perimetral y el monitoreo que permita
minimizar las amenazas de ataques cibernéticos y dar continuidad a la postura de
seguridad de los servicios de Tl para la SDS.
sin Cambio del ERP. Realizar la transicién
Asinacin | v oo e
11 de mantenimiento y que cubra los &
requerimientos funcionales de la
Recursos N
entidad
Sin Implementar una plataforma BPM
. .. |(bussines process model) que facilite
Asignacion o . - Sin asignacién de recursos
1] el disefio, Ia articulacion y —
automatizacion de los procesos de
Recursos ) .
negocio de la entidad.
Sin Generar programas que fortalezcan
13| Asignacion |las habilidades blandas y duras de los
de funcionarios de la entidad
Sin Nuevo sistema de informacién para la
. " . ) Sin asignacion de recursos
4| Asignacién | gestén en a dependencia —
de "DIRECCION DE ASEGURAMIENTO Y
Recursos |GARANTIA DEL DERECHO DE SALUD"
i Sistema de informacién que permite Iniciativas identificadas en el mapa de calor, teniendo en
in . - ) Sin asignacion de recursos
Asignacion el CO““’F" de |C?5 t-astableamler_nos cuenta los analisis y estudios efectuado en el AS-IS, para
15 de comerciales publicos que se rigen por | apalancar el proceso de transformacion digital de la SDS en su
las normas de la SDS. Implementacion futuro deseado.
Recursos N
en la plataforma de contenerizacion
16 Asignacion |Instrumento de medicion de apertura
de al cambio y cultura organizacional.




Sin
Asignacién
de
Recursos

Implementar una estrategia de
continuidad para los servicios
tecnoldgicos de la SDS que incluya la
definicién de un lider de continuidad
de los servicios tecnolégicos,
politicas, riesgos de interrupcion,
Analisis de impacto BIA, oficializacién
de la documentacién y pruebas. La
Estrategia sea liderada por la
Subsecretaria Corporativa. Definir el
escenario de recuperacion (DRP).

n asignacién de recursos




PETI SECRETARIA DE SALUD DISTRITAL
JLCNIEA R Secretaria de Salud A -
TABLERO DE CONTROL DE INDICADORES DE LOS OBJETIVOS ESTRATEGICOS DETI
O DE MANDO INTEGRAL DETI
MISIONTI Apoyar el logro de los objetivos estratégicos de la Secretaria mediante un portafolio de servicios, plataformas tecnologicas y con un conjunto de mejores practicas y tendencias de las tecnologias de la
informacion, con el fin de entregar valor a los productos y servicios de la Secretaria de Salud Distrital de Bogota.
A 2024, la Secretaria de Salud Distrital de Bogota se apoyara en la implementacion y optimizacion de sistemas de informacion que permitan soportar la gestion de los diferentes procesos de la Secretaria,
VISION TI garantizando los niveles de calidad exigidos para los trémites y servicios en linea, asi como la integracion y apertura de la informacion hacia la ciudadania, apoyando la correcta toma de decisiones, a través de
informacion oportuna y segura.
OBJETIVO
PERSPECTIVA JETIVOS ESTRATEGICOS TI FRECUENCIA MET.
Alinear los objetivos institucionales, asi como necesidades y Afo 2022 30%
expectativas de los grupos de interés con la finalidad de . . . .
ESTRATEGIADETI generar valor agregado a los tramites de la Secretaria de Nomero de proyectos de Tl realizados / Numero Medir el cumplimiento de Afio 2023 70%
. , . " . . de proyectos de Tl programados. proyectos programados de Tl.
Salud, a través de Tecnologia y la identificacion de politicas e
iniciativas. Af0 2024 100%
Procesos y procedimientos documentados, . . . » Semestre A/2022 50%
" . Medir el nivel de implementacion
divulgados y en operacion / Total de procesos y
- . . . de los procesos de TI.
Gobernar los recursos y servicios de Tl como: Sistemas de procedimientos definidos. Semestre B/2022 100%
informacion, Servicios de Tl adquirido con terceros.
Afio 2022 30%
Total de servicios de Tl implementados / Total | Medir la cantidad de servicios de Tl —
de servicios de Tl definidos. implerr do: Afi0 2023 70%
A \
GOBIERNO DE TI Afio 2024 100%
Procedimientos documentados, divulgados y en Calcular el nivel de Implle‘merltamon Semestre A/2022 50%
. L L de los roles y respor de
operacion / Total de procedimientos definidos.
T Semestre B/2022 100%
Disefiar, implementar y monitorear el modelo de gestion de
T Total de recursos reportados en la CMDB(Base
de. datos qe gestion d.e conflguraclon yporsu [Medirel gobierno de los recursos de Semestre Bj2022 200%
siglas en ingles configuracion management Tl
DataBase) / Total de recursos Tl de la institucion
Afio 2022 25%
" . Determinar la cantidad total de
Informacion catalogada que se ejecuta sobre el informacion catalogada de la
INFORMACION Gestionar el ciclo de vida de la informacién ciclo de informacién /Total de informacién N . 9 . Afo 2023 70%
entidad que se ejecuta sobre el ciclo
catalogada 8 . .
de vida de la informacion.
Af0 2024 100%
Afio 2022 20%
Numero de Procesos o procedimientos con . .
N Determinar el nivel de procesos o
soporte en aplicaciones / Total de procesos o o . .
. . procedimientos cubiertos por las Afio 2023 60%
procedimientos definidos en la cadena de valor s
de la Secretaria aplicaciones.
Articular los Sistemas de informacion mediante procesos de "
e L Ao 2024 100%
SISTEMAS DE INFORMACION integracion e interoperabilidad.
Afio 2022 20%
Total de SIStel.ﬂaS de |nfo.rmac|0n !rftegrados/ Medir el nivel de integracién de las -
Total de sistemas de informacion a ser L . Afo 2023 60%
aplicaciones implementadas.
integrados
Afo 2024 100%
Establecer, implementar y gestionar los procesos de soporte y | NUmero de requerimientos de soporte atendidos Medir la oportunidad de los
INFRAESTRUCTURA DE TI mantenimiento de los servicios tecnoldgicos (cerrados a tiempo) / Total de requerimientos de | servicios de soporte de la mesa de MENSUAL 100%
soporte registrados o recibidos. ayuda.
Disefiar e implementar las capacitaciones de los diferentes NUmero de capacitaciones ejecutadas por Tl / Medir a cobertura de
USO Y APROPIACION P cap pacitaciones gjecutacas p capacitaciones de Tl, en relacion BIMENSUAL 100%
servicios de Tl. Total de capacitaciones solicitadas a Tl con los servicios de TI




