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1. OBJETIVO:

Asegurar que la arquitectura de control prevista para los riesgos en seguridad de la
informacion sea implementada y se verifique su eficacia y de esta manera alcanzar
los objetivos, la mision y la vision institucional, protegiendo y preservando la
integridad, confidencialidad y disponibilidad de los activos de informacion.

1.1 OBJETIVOS ESPECIFICOS

e Establecer un cronograma de linea base para la adopcién e implementacién
del plan de tratamiento de riesgos y que sirva, a la vez, de mecanismo de
control de eficacia en cuanto a la ejecucion del plan.

e Gestionar riesgos de seguridad de la informacion, de acuerdo con los
contextos establecidos en la Entidad.

2. ALCANCE:

El plan esta previsto para el alcance de la Politica de Gobierno y Seguridad de la
informacion de la Secretaria Distrital de Salud (SDS), igualmente podra, proveer
herramientas de control en general a la gestidon segura de la informacién en la
totalidad de los procesos de la Secretaria.

3. MARCO LEGAL

» Constitucién Politica. Articulo 15. Reconoce como Derecho Fundamental el
Habeas Data; Articulo 20. Libertad de Informacion.

* Ley 527 de 1999. “Por medio de la cual se define y se reglamenta el acceso y uso
de los mensajes de datos, comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones”

* Ley 594 de 2000. “Ley General de Archivo”

* Ley 962 de 2005. “Simplificacion y Racionalizacion de Tramite. Atributos de
seguridad en la informacion electronica de entidades publicas;”

* Ley 1150 de 2007. “Seguridad de la informacién electronica en contratacion en
linea”

* Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas
Data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises
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+ Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado denominado “de la proteccién de la informaciéon y de
los datos” y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones”. Art. 199.
Espionaje; Art. 258. Utilizacion indebida de informacion; Art. 418. Revelacion de
Secreto; Art. 419. Utilizacion de asunto sometido a secreto o reserva; Art. 420.
Utilizacion indebida de informacion oficial; Articulo 431. Utilizacion indebida de
informacion obtenida en el ejercicio de la funcidn publica; Articulo 463. Espionaje.

* Ley 1341 de 2009. “Tecnologias de la Informacién y aplicacién de seguridad”.

* Ley 1437 de 2011. “Procedimiento Administrativo y aplicacion de criterios de
seguridad”.

e Ley 1480 de 2011. “Proteccion al consumidor por medios electronicos. Seguridad
en transacciones electronicas”.

* Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la
Proteccion de Datos Personales”.

* Decreto Ley 019 de 2012. “Racionalizacion de tramites a través de medios
electronicos.

e Criterio de seguridad”.

* Ley 1621 de 2013. “Por medio de la cual se expiden normas para fortalecer el
marco juridico que permite a los organismos que llevan a cabo actividades de
inteligencia y contrainteligencia cumplir con su mision constitucional y legal y se
dictan otras disposiciones”.

* Ley 1712 de 2014. “Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan otras
disposiciones.

* Decreto 1727 de 2009. “Por el cual se determina la forma en la cual los
operadores de los bancos de datos de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, deben presentar la
informacion de los titulares de la informacion”

» Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12 y 13 de la Ley
1266 de 2008”

» Decreto 2364 de 2012. “Firma electronica”

» Decreto 2609 de 2012. “Expediente electronico”

* Decreto 2693 de 2012. “Gobierno electrénico”

* Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de
20127

» Decreto 1510 de 2013. “Contratacion publica electronica”

» Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
20127
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* Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
20127

* Decreto 415 de 2016. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2011 definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las comunicaciones”

* Politica Publica: CONPES 3701 de 2011 Lineamientos de Politica para
Ciberseguridad y Ciberdefensa, CONPES 3854 de 2016 Politica Nacional de
Seguridad digital. CONPES Big-data

» Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
Tecnologias de la Informacién y las Comunicaciones”

* Decreto 1413 de 2017. “Por la cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto 1078 de 2018, para reglamentarse parcialmente el
capitulo 1V del titulo 11l de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015 estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

» Decreto 415 de 2016. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2011 definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las comunicaciones”

» Politica Pudblica: CONPES 3701 de 2011 - Lineamientos de Politica para
Ciberseguridad y Ciberdefensa; CONPES 3854 de 2016 - Politica Nacional de
Seguridad digital; CONPES 3920 de 2018 — Politica Nacional de explotacion de
Datos; CONPES 3975 de 2019 — Politica Nacional para la transformacioén digital e
Inteligencia Artificial.

* Resolucién 1519 de 24 de agosto de 2020, por la cual se definen los estandares y
directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos.

» Directiva 026 de 2020 — Diligenciamiento de la informacién en el indice de
transparencia y acceso a la Informacion— ITA — de conformidad con las
disposiciones del Art 23 de la 23 de la Ley 1712 de 2014.

4. RESPONSABLES:

Grupo de Seguridad y Privacidad de la Informacion - Direccion TIC.
Referentes de Seguridad de la Informacién de cada una de las Dependencias de la
SDS.
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5. GLOSARIO

Activo: Todo aquello que representa valor para la organizacién [ISO 27000]

Activo de informacion: Datos y conocimiento con valor para la organizacion [ISO
27000]

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electronica, la informética y la cibernética. (CONPES
3701)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética
(CONPES 3701).

Clausula: Capitulos principales de la norma (ej. ISO 27001)
Conformidad: Cumplimiento de un requisito de orden técnico u organizacional

Control: Politicas, procedimientos, lineamientos, dispositivos y en general todo
aguello previsto para transformar un riesgo [ISO 31000]

Cumplimiento: Cumplimiento de un requisito de orden juridico

Dominio: Categoria de seguridad de la informacion segun se describe en el Anexo A
de la ISO 27001 [ISO 27002]

Riesgo: De acuerdo con la norma NTC-ISO/IEC 27000:2014, se define el riesgo
como la “Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias”.

Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y
las personas.
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Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion (ISO/IEC 27000).

5.1 ABREVIATURAS

Sl: Seguridad de la informacion

GDA: Gestion Documental y Archivo

ITEP: indice de Transparencia en Entidades Publicas
MSPI: Modelo de Seguridad y Privacidad de la Informacion
PROC: Procedimientos documentados

RRHH: Recursos humanos

SGSI: Sistema de Gestion de Seguridad de la Informacion

6. GENERALIDADES

Los Sistemas de Gestion de Seguridad de la Informacién (ISMS/SGSI) proveen un
modelo con enfoque sistematico para establecer, implementar, operar, supervisar,
revisar, mantener y mejorar de forma continua la protecciéon de los activos de
informacion de la organizacion, en su contexto, con el fin de alcanzar los objetivos
de negocio, teniendo como base la evaluacién del riesgo para efectivamente tratar y
gestionar el riesgo. El andlisis de requisitos para la proteccion de los activos y la
aplicacion de los controles apropiados para la proteccibn de esos activos de
informacion, tal como se requiere, contribuye a la implementacion exitosa del MSPI.

Considerando lo anterior, y el marco normativo actual vigente en Colombia, ha
llevado a la Secretaria de Salud Distrital de Bogota, D.C., dentro de su compromiso
institucional con la ciudadania y el cumplimiento normativo, a establecer un Sistema
de Gestidén de Seguridad de Informacion complementado con lineamientos técnicos
relacionados tales como el Modelo de Seguridad y Privacidad de la Informacién,
Gestién Documental y Archivo, Gestion de la Transparencia, y la Proteccion Integral
de los Datos Personales y el Habeas Data, tomando como base la norma técnica
ISO/IEC 27001:2013.

Como primera medida la entidad ha realizado actividades de conocimiento de los
riesgos en seguridad de informacion que le son aplicables, empleando algunas
herramientas provistas por la guia para la administracién del riesgo y el disefio de
controles en entidades publicas, y con base en los riesgos determinados se han
trazado controles alineados con el Anexo A de la norma ISO/IEC 27001:2013.
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7. ACTIVIDADES

Las actividades para desarrollar en el plan de tratamiento de riesgos de Seguridad
de la Informacién se describen a continuacion:

7.1 Identificacion de los activos de Seguridad de la Informacion.

La identificacion de los activos de Seguridad de la Informacién son los elementos
como aplicaciones, servicios Web, redes, informacion digital, tecnologias de
informacion y de operaciones, que tengan valor para la Entidad.

7.2 ldentificacion de riesgos.

La identificacion del riesgo se lleva a cabo determinando las causas con base en el
contexto interno, externo y del proceso que pueden afectar el logro de los objetivos.

7.3 Andlisis de riesgos.

Establece la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

7.4 Evaluacién de riesgos.

Busca confrontar los resultados del analisis de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

7.5 Monitoreo y revision.

Generar indicadores para medir la gestion realizada en cuanto a la eficacia y la
efectividad de los planes de tratamiento implementados.
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8. CRONOGRAMA

ACTIVIDADES DEFINICION

2024/02
2024/03
2024/04
2024/05
2024/06
2024/07
2024/08
2024/09
2024/10
2024/11
2024/12

La identificacion de los activos de
Seguridad de la Informacién son los

Identificacién de los elementos como aplicaciones, servicios
1 |activos de Seguridad de laj Web, redes, informacidn digital,
Informacion. tecnologias de informacién y de
operaciones, que tengan valor para la
Entidad.

La identificacidn del riesgo se lleva a cabo
determinando las causas con baseen el
2 | Identificacion de riesgos. | contexto interno, externo y del proceso
que pueden afectar el logro de los
objetivos.

Establece la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto, con
el fin de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

3 | Andlisis de riesgos.

Busca confrontar los resultados del
andlisis de riesgo inicial frente a los

4 | Evaluacién de riesgos. controles establecidos, con el fin de
determinar la zona de riesgo final (RIESGO
RESIDUAL)

Generar indicadores para medir la gestion
realizada en cuanto a la eficaciay la
efectividad de los planes de tratamiento
implementados.

5 | Monitoreo y revision.
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9. CONTROL DE CAMBIOS

Registre en este cuadro, la version, fecha de aprobacion de la versién y los cambios

generados en cada version del documento.

P FECHA DE RAZON DE ACTUALIZACION
| VERSION | ppropagion | eoNpEACTIERERN |
24/09/2018 Se estructura Plan de Tratamiento de Riesgos en Seguridad de la
Informacion en cumplimiento a la normatividad vigente
10/01/2019 Se estructura Plan de Tratamiento de Riesgos en Seguridad de la
Informacion en cumplimiento a la normatividad vigente.

3 10/01/2020 Se estructura Plan de Tratamiento de Riesgos en Seguridad de la
Informacion para la vigencia 2020, en cumplimiento a la normatividad
vigente.

4 25/01/2021 Se estructura Plan de Tratamiento de Riesgos de Seguridad de la
Informacion para la vigencia 2021, en cumplimiento a la normatividad
vigente.

5 12/01/2022 Se estructura Plan de Tratamiento de Riesgos de Seguridad de la
Informacion para la vigencia 2022, en cumplimiento a la normatividad
vigente.

27/01/2023 Se estructura Plan de Tratamiento de Riesgos de Seguridad de la
Informacion para la vigencia 2023, en cumplimiento a la normatividad
vigente.

7 29/01/2024 Se estructura Plan de Tratamiento de Riesgos de Seguridad de la
Informacion para la vigencia 2024, en cumplimiento a la normatividad
vigente.

ELABORO REVISO APROBO
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Nombre: | | inares t:;::zso w | Triana T | perdomo  |PerdomoiE | Ocampo Ramos | en
20:33:32-05'00" 15:45:46 -05'00" Polania
Cargo: Prpfe3|_ona_1l Profe_spnal Contratista Director TIC
Universitario Especializado
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